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APRESENTACAO

O presente trabalho tem como base os mddulos ministrados duran-
te o sobre os “Desafios da Desinformacdo Eleitoral: Legislacdo, Responsabi-
lidades e Estratégias de Prevenc¢do nas EleicGes Municipais de 2024”"

0 objetivo do Curso realizado nos dias 23 e 24 de maio de 2024, foi
capacitar os membros do Tribunal Eleitoral e demais envolvidos no processo
eleitoral para identificar, combater e prevenir a desinformacao eleitoral, dis-
curso de dédio e Fake News durante as eleicdes municipais de 2024.

Este livro aborda os desafios regqulamentares e as estratégias de
combate a desinformacdo eleitoral, focando no impacto da inteligéncia ar-
tificial (1A) na disseminacdo de informagdes falsas durante os processos
eleitorais. Como também, explora a legislacdo pertinente, as responsabi-
lidades dos agentes envolvidos e as estratégias de preven¢do e educag¢do
para promover elei¢cdes livres e justas.

As exposicoes e os debates realizados durante o curso serviram
como base para elaboragdo, tudo para que este contetdo venha a se consti-
tuir numa fonte essencial para compreender e enfrentar os desafios da de-
sinformacado eleitoral, contribuindo para a realizacdo de elei¢des mais justas
e transparentes em 2024.

0 estudo aborda os desafios da regulamentac¢do da desinformacao
eleitoral, com énfase em questdes cruciais para o cendrio atual. Serdo discu-
tidos temas como o impacto da Inteligéncia Artificial (1A) na propagacdo de
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desinformacdo durante os processos eleitorais, os dilemas da Democracia
Digital frente as Tecnologias da 1A, estratégias para coibir a manipula¢do
da informacdo e as consequéncias do Discurso de Odio e das Fake News no
contexto eleitoral. Esta obra é uma leitura fundamental para compreender
e enfrentar os desafios presentes nas elei¢des municipais de 2024, visando
promover um ambiente eleitoral mais justo e transparente.

De outro lado, agora no contexto da legislacdo e responsabilidades
no combate a desinformacado eleitoral, ¢ fundamental abordar diversos as-
pectos essenciais. O Marco Legal para o combate a desinformacdo eleito-
ral representa um pilar importante na garantia da integridade do processo
eleitoral. Além disso, é crucial discutir a responsabilidade dos agentes en-
volvidos na propagacdo de Fake News, destacando a necessidade de coibir
praticas prejudiciais @ democracia.

Os Orgdos Eleitorais desempenham um papel fundamental na fis-
calizagdo e aplicacdo da lei, assegurando que as normas sejam cumpridas
e que a transparéncia prevaleca em todo o processo eleitoral. Nesse senti-
do, a transparéncia do uso da Inteligéncia Artificial (1A) durante o periodo
eleitoral é um tema relevante, pois a utiliza¢cdo ética e responsdvel dessa
tecnologia € essencial para garantir a lisura e a confiabilidade do pleito.

Nesta obra, se encontra uma andlise criteriosa da legislagdo, mais
especificamente da Resolu¢do n. 23.732/24 do Tribunal Superior Eleitoral
sobre as responsabilidades dos envolvidos, do papel dos 6rgdos eleitorais e
da transparéncia no uso da 1A sdo aspectos fundamentais para fortalecer a
democracia e assegurar a integridade do processo eleitoral.

Ao abordar os temas tdo atuais e cruciais como a Identificacdo e
Combate as Fake News, Protecdo de Dados e Privacidade, e Estratégias de
Prevencdo e Educac¢do, esperamos com as pesquisas realizadas e com a
leitura do presente estudo poder contribuir com a¢des proativas para pro-
mover eleicdes justas e transparentes.

No que diz respeito a ldentificacdo e Combate as Fake News, é es-
sencial discutir os métodos de identificacdo de noticias falsas e desinforma-
¢do, bem como as estratégias eficazes para combater a propagacdo dessas
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informacgdes prejudiciais. Além disso, a énfase na Educag¢do Digital se mos-
tra crucial para capacitar os cidaddos a discernir e avaliar criticamente as
informagdes que recebem.

No contexto da Protecdo de Dados e Privacidade, é fundamental
considerar o tratamento de dados pessoais sensiveis nas elei¢des, imple-
mentando medidas robustas para garantir a seguranca e privacidade dos
dados eleitorais. A responsabilidade dos envolvidos na prote¢do desses da-
dos é um aspecto-chave para assegurar a confidencialidade e integridade
do processo eleitoral.

As Estratégias de Prevencdo e Educa¢do desempenham um papel
crucial na promogdo de elei¢des transparentes. A realizacdo de campanhas
de conscientizac¢do e educacdo digital, a colabora¢do com agéncias de veri-
ficacdo de fatos e organiza¢des da sociedade civil, e o desenvolvimento de
mecanismos de dentincia e verificacdo de informacées sdo acdes essenciais
para fortalecer a democracia e combater a desinformacao.

A abordagem integrada de todos esses temas é fundamental para
garantir a lisura do processo eleitoral, promovendo a ética, transparéncia e
responsabilidade na comunicagdo politica.

Os expositores que ministram o Curso foram os professores Emer-
son U. Cervi, Marcos Wachowicz, Razer A. N. R. Montafio, Sérgio S. Staut Jr.,
Rodrigo Kanayama, Alessandra Matos, Luciana Reusing, Oscar Cidri e Alice
Lana, todos estes desempenharam papéis fundamentais na realizacdo do
curso sobre os Desafios da Desinformacao Eleitoral.

As suas apresentagdes contribuiram significativamente para a ca-
pacita¢do dos participantes, abordando temas essenciais como a regu-
lamentacdo da desinformacdo eleitoral, o impacto da Inteligéncia Arti-
ficial, a legislacdo pertinente, a identificacdo e combate as Fake News, a
protecdo de dados e privacidade, e estratégias de prevencdo e educagdo.
Por meio de suas exposicdes, esses renomados professores proporciona-
ram insights valiosos, compartilharam conhecimentos especializados e
promoveram discussdes enriquecedoras sobre os desafios enfrentados no
cendrio eleitoral.
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Aqui encontramos uma sintese de todas as contribuicées, inclusive
dos debates e complementacdes que foram acicatadas durante a realizagdo
do curso, o que foi fundamental para a formagdo dos participantes, capa-
citando-os a identificar, combater e prevenir a desinformacdo eleitoral, o
discurso de ddio e as Fake News, visando fortalecer a democracia e garantir
a integridade do processo eleitoral.



A DEMOCRACIA NA SOCIEDADE DA

DESINFORMACAO: UMA INTRODUCAO

A democracia, como sistema politico fundamentado na participacao
cidadad, na liberdade de expressdo e no debate publico, enfrenta desafios
significativos em meio a sociedade da desinformacdo. Neste contexto, a
disseminacdo em larga escala de informagdes falsas, distorcidas ou mani-
puladas representa uma ameaca a integridade do processo democratico e a
formacdo de uma opinido publica informada e critica.

Na Sociedade Informacional a desinformacdo é caracterizada pela
proliferacdo de Fake News, teorias da conspiracdo e discursos de ddio, que
se espalham rapidamente por meio das redes sociais e outras plataformas
digitais. Essa avalanche de informacdes enganosas pode minar a confianca
nas instituicdes democraticas, distorcer a percep¢do da realidade e influen-
ciar de forma indevida as decisdes politicas e eleitorais.

Em um ambiente permeado pela desinformacdo, a democracia en-
frenta o desafio de garantir a transparéncia, a veracidade e a pluralidade de
informagdes necessdrias para um debate publico sauddvel e uma tomada
de decisdo informada.

A manipula¢do da opinido publica por meio de campanhas de de-
sinformagdo pode comprometer a legitimidade das eleicoes, enfraquecer a
accountability dos governantes e minar os principios democraticos de igual-
dade e participa¢do.
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11 A TRANSPARENCIA DOS ATORES POLITICOS

No contexto eleitoral, accountability refere-se a responsabilizacdo e
transparéncia dos atores politicos e instituicdes democrdticas perante a so-
ciedade. Trata-se da obrigac¢do de prestarem contas de suas acdes, decisoes
e politicas, garantindo que sejam transparentes, responsdveis e sujeitos a
escrutinio publico.

Assim, a accountability é essencial para a manutenc¢do da integrida-
de do processo democrdtico, assegurando que os governantes e as institui-
¢Oes estejam sujeitos ao controle e a supervisdo dos cidaddos, contribuindo
para a prevencdo da corrupgdo, o fortalecimento da confianca nas institui-
¢des e a promocdo da governanca democrdtica.

Diante desse cendrio, torna-se essencial promover a educacdo mi-
diatica e digital, incentivar a verificacdo de fatos e fontes, fortalecer a requ-
lacdo das plataformas online e fomentar o pensamento critico e a cidadania
ativa. A protecdo da democracia na sociedade da desinformacdo requer um
esforco conjunto de governos, sociedade civil, empresas de tecnologia e ci-
daddos para combater a propaga¢do de informagdes falsas e preservar a
integridade do debate publico.

A democracia na sociedade da desinformacdo enfrenta desafios
sem precedentes, exigindo uma resposta coletiva e coordenada para pro-
teger os valores democradticos, a liberdade de expressdo e a qualidade do
debate publico. A promoc¢do da transparéncia, da ética na comunicac¢do e do
acesso a informacdo confiavel sdo fundamentais para fortalecer a demo-
cracia em um contexto marcado pela disseminac¢do da desinformacdo e da
manipulac¢do informativa.
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O PAPEL DO PODER JUDICIARIO NO

FORTALECIMENTO DA DEMOCRACIA

Na sociedade informacional, caracterizada pela rdpida dissemina-
cdo de informacdes e pela crescente digitalizacdo de processos e interacdes,
o papel do poder judicidrio se torna ainda mais crucial para a preserva¢do
e fortalecimento da democracia. O judicidrio desempenha um papel fun-
damental na garantia do Estado de Direito, na protecdo dos direitos indivi-
duais e coletivos, e na manuten¢do do equilibrio de poderes dentro de um
sistema democradtico.

Em um contexto em que a informagdo circula de forma veloz e em
grande volume, o poder judicidrio atua como um contrapeso aos potenciais
abusos de poder, sejam eles provenientes de agentes estatais, econébmicos
ou sociais. A independéncia e imparcialidade do judicidrio sdo essenciais
para assegurar que as leis sejam aplicadas de forma justa e equitativa, pro-
tegendo os direitos dos cidaddos e garantindo a responsabilizacdo daqueles
que violam as normas democraticas.

Além disso, o poder judicidrio desempenha um papel crucial na pro-
tecdo da liberdade de expressdo, da privacidade e da seguranca dos cida-
ddos em um ambiente digital. A rapida evolu¢do da tecnologia e das midias
sociais traz consigo novos desafios para a democracia, como a dissemina-
¢do de discursos de édio, Fake News e violagcdes da privacidade. Nesse sen-
tido, o judicidrio atua como guardido dos direitos fundamentais, garantindo
que as leis sejam aplicadas de forma a proteger a integridade do sistema
democratico e dos valores democraticos.

O poder judicidrio desempenha um papel essencial para a demo-
cracia na sociedade informacional, atuando como um guardido dos direitos
e garantias individuais, como um contrapeso aos abusos de poder e como
um defensor dos principios democrdticos em um ambiente marcado pela
rapida circulagdo de informacdes e pela complexidade das interacdes so-
ciais e politicas. A independéncia, imparcialidade e eficiéncia do judicidrio
sdo fundamentais para assegurar a protecdo dos direitos dos cidaddos e a
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manutenc¢do da ordem democrdtica em um mundo cada vez mais digitali-
zado e interconectado.

1.3 A CONTRIBUICAO DOS TRIBUNAIS ELEITORAIS

BRASILEIROS NO COMBATE A DESINFORMAGCAO

Os Tribunais Eleitorais no Brasil desempenham um papel fundamen-
tal no combate a desinformacdo e na preservacdo da integridade do pro-
cesso eleitoral. Em um cendrio marcado pela disseminac¢do de Fake News,
manipula¢do de informag¢des e campanhas de desinformacdo, os Tribunais
Eleitorais tém a responsabilidade de garantir a lisura, transparéncia e legiti-
midade das elei¢des, protegendo a soberania popular e a democracia.

Uma das principais atribui¢des dos Tribunais Eleitorais é a fiscaliza-
¢do e combate a propaganda eleitoral irregular, que inclui a disseminacdo
de noticias falsas e enganosas com o intuito de influenciar o voto dos elei-
tores. Por meio de mecanismos de monitoramento, andlise de contetido e
parcerias com 6rgdos de seguranca e de comunica¢do, os Tribunais Eleito-
rais buscam identificar, denunciar e coibir prdaticas que violem a legisla¢do
eleitoral e comprometam a lisura do pleito.

Os Tribunais Eleitorais atuam na promo¢do da educacdo civica e di-
gital, incentivando a conscientizacdo dos eleitores sobre os riscos da desin-
formacdo e a importdncia de verificar a veracidade das informacdes antes
de compartilhd-las. Por meio de campanhas de esclarecimento, orientacdes
sobre fontes confidveis e parcerias com a sociedade civil e as plataformas
digitais, os Tribunais Eleitorais buscam fortalecer a capacidade dos cidaddos
de discernir entre informacées verdadeiras e falsas, contribuindo para um
debate eleitoral mais informado e democratico.

Ademais, os Tribunais Eleitorais tém o poder de julgar e punir candi-
datos, partidos politicos e agentes publicos que pratiquem condutas ilicitas
durante o processo eleitoral, incluindo a disseminacdo de Fake News e a ma-
nipulacdo da opinido publica. A aplicagdo rigorosa da legislacdo eleitoral e
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a punicdo exemplar dos responsdveis por praticas desleais contribuem para
dissuadir acdes que comprometam a lisura e a legitimidade das eleicoes.

Os Tribunais Eleitorais no Brasil desempenham um papel essencial
no combate a desinformacdo, na protecdo da democracia e na garantia da
soberania popular. Por meio de a¢des preventivas, fiscalizatorias e punitivas,
os Tribunais Eleitorais trabalham para assegurar que as eleicdes ocorram
de forma justa, transparente e democrdtica, preservando a confian¢a dos
cidaddos no sistema eleitoral e na representatividade politica.

1.4 RESOLUGAO 23732/24 DO TSE E O COMBATE A

DESINFORMACAO E INTEGRIDADE ELEITORAL

A Resolug¢do n° 23.732 do Tribunal Superior Eleitoral desempenha
um papel fundamental no processo eleitoral de 2024, especialmente no
contexto do combate a desinformacdo. Esta resolucdo, ao requlamentar o
uso da inteligéncia artificial e do contetdo sintético na propaganda eleito-
ral, estabelece diretrizes claras para garantir a transparéncia e a veracidade
das informagdes veiculadas durante as campanhas politicas.

A importdncia da Resolu¢do 23732 reside na sua capacidade de
promover a integridade do processo eleitoral, evitando a disseminacdo de
noticias falsas e conteidos manipulados que possam influenciar negativa-
mente a opinido publica e comprometer a lisura das elei¢des. Ao proibir o
uso de contetido fabricado ou manipulado para difundir fatos inveridicos, a
resolu¢do visa preservar a equidade entre os candidatos e garantir a legiti-
midade do pleito.

A regulamentacdo da inteligéncia artificial e do contetido sintético
na propaganda eleitoral contribui para a protec¢do dos direitos dos cidaddos,
assegurando que as informagdes veiculadas durante as campanhas eleito-
rais sejam transparentes, auténticas e confidveis. Ao exigir a identificacdo
explicita de contetdos gerados por 1A e a divulgac¢do de tecnologias utiliza-
das, a resolucdo promove a conscientizacdo dos eleitores sobre a natureza
dos materiais publicitdrios.
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No contexto atual, em que a disseminacdo de desinformacdo e Fake
News representa uma ameaga @ democracia e a legitimidade das elei¢Ges,
a Resolucdo 23732 do TSE se mostra essencial para fortalecer a confianca
no processo eleitoral e para garantir a lisura e a transparéncia das campa-
nhas politicas. Ao estabelecer regras claras e mecanismos de controle, essa
resolucdo desempenha um papel crucial no combate a desinformagdo e na
promocdo de um ambiente eleitoral justo e democradtico.



INTELIGENCIA ARTIFICIAL:

CONCEITOS E APLICACOES

A inteligéncia artificial (1A) € um campo da ciéncia da computacdo
que se dedica ao desenvolvimento de sistemas e algoritmos capazes de rea-
lizar tarefas que, tradicionalmente, exigiriam a inteligéncia humana. Esses
sistemas sdo projetados para aprender, raciocinar, perceber e tomar deci-
soes de forma auténoma, com base em padrdes identificados em grandes
volumes de dados.

No contexto do Direito Eleitoral e Digital, a inteligéncia artificial tem
se mostrado uma ferramenta poderosa para aprimorar processos, otimizar
andlises e identificar padrées em dados eleitorais. Por meio de algoritmos
de machine learning e processamento de linguagem natural, a 1A pode ser
utilizada para prever tendéncias eleitorais, identificar possiveis fraudes,
analisar discursos politicos e até mesmo personalizar campanhas eleitorais
com base no perfil dos eleitores.

Um dos principais beneficios da inteligéncia artificial no Direito
Eleitoral é a capacidade de processar grandes volumes de dados de forma
rapida e eficiente, permitindo uma andlise mais precisa e abrangente do ce-
ndrio politico. Além disso, a 1A pode contribuir para a identificacdo de Fake
News e discursos de odio nas redes sociais, auxiliando na promo¢do de um
debate eleitoral mais sauddvel e informado.
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No entanto, é importante ressaltar que o uso da inteligéncia artificial no
Direito Eleitoral também levanta questdes éticas e juridicas, como a protecdo da
privacidade dos dados dos eleitores, a transparéncia dos algoritmos utilizados
e a garantia de imparcialidade nas andlises realizadas. E fundamental que as
aplicacdes de 1A no contexto eleitoral sejam pautadas por principios de ética,
responsabilidade e respeito aos direitos fundamentais dos cidaddos.

Assim, é indubitdvel que a inteligéncia artificial representa uma
ferramenta promissora para o Direito Eleitoral e Digital, oferecendo pos-
sibilidades de andlise e tomada de decisdo mais sofisticadas e eficientes.
Ao mesmo tempo, é necessdrio um debate continuo sobre os limites e as
implica¢Ges éticas do uso da 1A no contexto eleitoral, visando garantir a in-
tegridade, transparéncia e legitimidade dos processos democraticos.

Na Resolucdo n° 23.732 do Tribunal Superior Eleitoral, o conceito de in-
teligéncia artificial (1A) é definido como um sistema computacional desenvol-
vido com base em ldgica, representacdo do conhecimento ou aprendizagem
de mdquina. Esse sistema é capaz de utilizar dados de entrada provenientes
de madquinas ou seres humanos para produzir conteudos sintéticos, previsoes,
recomendagdes ou decisdes que atendam a um conjunto de objetivos previa-
mente definidos e sejam aptos a influenciar ambientes virtuais ou reais.

21. INTELIGENCIA ARTIFICIAL E SEUS

CAMPOS DE APLICAGAO

A Inteligéncia Artificial (1A) € um campo da ciéncia da computa-
¢do que se dedica ao desenvolvimento de sistemas e mdquinas capazes de
realizar tarefas que, tradicionalmente, exigiriam inteligéncia humana. Essa
drea abrange uma variedade de subcampos e aplica¢des, cada um com suas
proprias técnicas e métodos especificos. Alguns dos principais dominios da
Inteligéncia Artificial incluem:

Aprendizado de Mdquina (Machine Learning): Uma das dreas
mais importantes da IA, o Aprendizado de Mdquina envolve o
desenvolvimento de algoritmos e modelos que permitem aos
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sistemas aprenderem padrdes a partir de dados e aprimora-
rem seu desempenho ao longo do tempo.

Visdo Computacional: Refere-se a capacidade dos sistemas de
computador de interpretar e entender o contetido visual, como
imagens e videos. Essa drea é fundamental para aplica¢oes
como reconhecimento facial, veiculos auténomos e diagndstico
médico por imagem.

Processamento de Linguagem Natural (Natural Language
Processing - NLP): Envolve a interacdo entre computadores e
linguagem humana. Os sistemas de NLP sdo capazes de com-
preender, interpretar e gerar texto e fala de maneira natural,
sendo amplamente utilizados em assistentes virtuais, traducdo
automadtica e andlise de sentimentos em redes sociais.

Robética: A 1A desempenha um papel crucial no desenvolvimen-
to de robds autdbnomos e sistemas robdticos inteligentes. Esses
robds sdo capazes de interagir com o ambiente, tomar decisdes
e executar tarefas complexas em diversos contextos, como na
industria, na satide e na explorac¢do espacial.

Sistemas Especialistas: SGo programas de computador que
utilizam conhecimento especializado para resolver problemas
em dreas especificas. Esses sistemas sdo frequentemente em-
pregados em diagnosticos médicos, suporte técnico e tomada
de decisGes em ambientes complexos.

Essas sdo apenas algumas das dreas da Inteligéncia Artificial que de-
monstram o amplo espectro de aplicacdes e possibilidades que essa disciplina
oferece. Com o avanco continuo da tecnologia e o aprimoramento das técni-
cas de 1A, espera-se que essas dreas crescam e se desenvolvam ainda mais,
impactando significativamente diversos setores da sociedade e da economia.

A correlacdo entre Inteligéncia Artificial (1A) e Big Data no contexto
de uma eleicdo € significativa, pois ambas as dreas desempenham papéis
complementares e interligados no processo eleitoral. A 1A pode ser utiliza-
da para analisar grandes volumes de dados eleitorais (Big Data) de forma
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eficiente e extrair insights valiosos. Algoritmos de 1A, como Aprendizado de
Mdquina e Processamento de Linguagem Natural, podem identificar pa-
drdes, tendéncias e correlacdes nos dados eleitorais, auxiliando na com-
preensdo do comportamento do eleitorado.

Com base na andlise de Big Data, a 1A pode segmentar os eleitores
em grupos com caracteristicas semelhantes, permitindo campanhas elei-
torais mais direcionadas e personalizadas. 1sso pode ser feito por meio de
algoritmos de 1A que identificam perfis de eleitores e sugerem estratégias
de engajamento especificas para cada grupo.

A Inteligéncia Artificial pode ser empregada na detec¢do de Fake
News e desinformag¢do durante o periodo eleitoral, analisando grandes vo-
lumes de dados em tempo real para identificar contetdos falsos e poten-
cialmente prejudiciais. Algoritmos de 1A podem ser treinados para reconhe-
cer padrdes de desinformacdo e alertar as autoridades competentes.

A combinacdo de 1A e Big Data pode ser utilizada para prever resul-
tados eleitorais com maior precisdo, considerando uma variedade de varia-
veis e cendrios. Modelos preditivos baseados em 1A podem analisar dados
historicos, tendéncias atuais e informacdes em tempo real para estimar re-
sultados eleitorais de forma mais assertiva.

Portanto, a integracdo da Inteligéncia Artificial e do Big Data no
contexto de uma elei¢cdo pode proporcionar insights estratégicos, melhorar
a eficiéncia das campanhas eleitorais e contribuir para a transparéncia e
integridade do processo democrdtico. E fundamental garantir a ética e a
responsabilidade no uso dessas tecnologias para evitar possiveis impactos
negativos, como a dissemina¢do de desinformacao.

2.2. ASUTILIZAGOES DO BIG DATA EM

PROCESSOS ELEITORAIS

Big Data é um termo que se refere a conjuntos de dados extrema-
mente grandes e complexos que ndo podem ser facilmente processados
com métodos tradicionais de gerenciamento de dados.
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Esses conjuntos de dados sdo caracterizados por trés principais as-
pectos, conhecidos como os 3 V's do Big Data: Volume, Velocidade e Va-
riedade. O Volume diz respeito a quantidade massiva de dados gerados e
armazenados continuamente, provenientes de diversas fontes como tran-
sac¢des comerciais, redes sociais, dispositivos moveis, sensores, entre outros.
A Velocidade refere-se a taxa de gera¢do e processamento dos dados em
tempo real, exigindo sistemas capazes de lidar com essa rapidez na captura,
processamento e andlise das informacdes. Ja a Variedade estd relacionada
a diversidade de tipos e formatos de dados, que podem ser estruturados,
semi-estruturados e ndo estruturados.

Posteriormente, foram adicionados mais dois aspectos: Veracidade,
que se refere a qualidade dos dados e a confiabilidade das informagées co-
letadas, e Valor, que diz respeito a capacidade de transformar os dados em
insights Uteis para a tomada de decisdes estratégicas e a gera¢do de valor
para as organizacoes.

O conceito e aplicacdo do Big Data envolve lidar com grandes volu-
mes de dados, em alta velocidade, de diferentes variedades, garantindo a
veracidade das informacdes e buscando extrair valor desses dados por meio
de andlises e insights relevantes. A utiliza¢do eficaz do Big Data pode trazer
beneficios significativos para empresas, organizagdes e governos em diver-
sos setores, como marketing, saude, financas, entre outros.

Durante a realizacdo de um processo eleitoral, como agora no ano
de 2024 nas elei¢des municipais, o Big Data desempenha um papel crucial,
pois permite a coleta, andlise e interpreta¢do de grandes volumes de dados
relacionados aos eleitores, suas preferéncias, comportamentos e interacoes.
Essas informacdes podem ser utilizadas de diversas maneiras, tais como:

Segmentacdo de Eleitores: Com base nos dados coletados, é
possivel segmentar os eleitores em grupos com caracteristicas
semelhantes, permitindo campanhas mais direcionadas e per-
sonalizadas.

Andlise de Sentimento: O monitoramento das redes sociais e
outras fontes de dados pode fornecer insights sobre o senti-
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mento do eleitorado em relacdo a determinados candidatos,
partidos ou temas.

Previsdo de Resultados: A andlise preditiva com base em Big
Data pode ajudar a prever resultados eleitorais com maior pre-
cisdo, auxiliando na estratégia de campanha.

No entanto, o Big Data também pode ser utilizado para produzir
desinformacdo e Fake News no contexto eleitoral. Alguns dos mecanismos
pelos quais isso pode ocorrer incluem:

Microtargeting: A segmentacdo precisa dos eleitores com base
em dados pessoais pode ser usada para disseminar informa-
coes falsas direcionadas a grupos especificos, visando influen-
ciar seu comportamento de voto.

Manipulacdo de Opinido Publica: A andlise de dados pode
identificar pontos sensiveis na opinido ptblica e ser explorada
para disseminar narrativas falsas que visam manipular a per-
cepcdo dos eleitores.

Propagacdo de Desinformacdo: A velocidade e alcance das
redes sociais e plataformas online permitem a dissemina¢do
rapida de noticias falsas e desinformacdo, amplificando seu
impacto durante o periodo eleitoral.

Assim, é essencial que haja um monitoramento e regulamentacdo
adequados do uso do Big Data no contexto eleitoral, a fim de mitigar os
riscos de manipula¢do e desinformacdo, garantindo a integridade e trans-
paréncia do processo democratico.



DESAFIOS DA DESINFORMACAO ELEITORAL

2.3. MACHINE LEARNING NO CONTEXTO ELEITORAL:

ANALISE E APLICACOES

A Aprendizado de Mdaquina (Machine Learning) é um subcampo da
Inteligéncia Artificial que se concentra no desenvolvimento de algoritmos e
modelos que permitem aos computadores aprender padrdes e tomar de-
cisoes com base em dados, sem serem explicitamente programados para
cada tarefa. Em vez disso, os algoritmos de Aprendizado de Mdquina sdo
treinados com conjuntos de dados para reconhecer padrdes e fazer previ-
sdes ou tomar decisdes com base nesses padrdes identificados.

Por outro lado, o Aprendizado Profundo (Deep Learning) é uma sub-
categoria do Aprendizado de Mdquina que se baseia em redes neurais ar-
tificiais para modelar e abstrair dados complexos. As redes neurais profun-
das sdo compostas por multiplas camadas de unidades de processamento,
permitindo a extra¢do de representacdes hierdrquicas dos dados. O Deep
Learning é especialmente eficaz em lidar com grandes volumes de dados
ndo estruturados, como imagens, dudio e texto, e tem sido amplamente
utilizado em tarefas como reconhecimento de padrées, processamento de
linguagem natural, visGo computacional e muito mais.

O Aprendizado de Mdquina se refere a um conjunto de técnicas
que permitem aos computadores aprender com dados e tomar decisées
com base nesse aprendizado, enquanto o Deep Learning é uma aborda-
gem especifica dentro do Aprendizado de Mdquina que utiliza redes neurais
profundas para aprender representacdes complexas dos dados. Ambas as
dreas tém aplicagoes significativas em uma variedade de setores, incluindo
tecnologia, saude, finangas, entre outros.

No panorama politico de uma elei¢do, o Deep Learning apresenta
diversas correlagdes e aplicacdes relevantes. Uma delas é a andlise de sen-
timento, onde algoritmos de Deep Learning podem ser empregados para
analisar o sentimento dos eleitores em rela¢do a candidatos, partidos poli-
ticos e questdes especificas com base em dados de midias sociais.
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O Deep Learning pode ser utilizado para segmentar eleitores com
base em caracteristicas demograficas, comportamentais e preferéncias po-
liticas, permitindo campanhas mais direcionadas e personalizadas. Outra
aplicagdo importante € a previsdo de resultados eleitorais, onde modelos de
Deep Learning podem ser utilizados em conjunto com dados histdricos para
fazer previsdes mais precisas.

Assim o Deep Learning pode ser empregado na detec¢do de Fake
News, auxiliando na identificacdo e combate a propagacdo de informacdes
falsas durante o periodo eleitoral. Por fim, a andlise de discurso é outra
aplicagdo relevante, permitindo a andlise de discursos de candidatos e de-
bates politicos para compreender melhor as estratégias de comunicagdo e
o impacto nos eleitores.

Sem duvida o Deep Learning pode ser uma ferramenta poderosa
para compreender e analisar dados eleitorais, prever resultados, segmentar
eleitores e combater a desinformacdo, contribuindo para um processo elei-
toral mais informado e transparente.

2.4. DESAFIOS ETICOS E FILOSOFICOS DO USO

DO DEEP LEARNING EM ELEICOES

No processo politico de uma eleicdo, os Aspectos Filoséficos e Eticos
relacionados ao uso do Deep Learning podem ser significativos. Alguns pon-
tos de correlacdo incluem:

Viés algoritmico: Os algoritmos de Deep Learning podem refle-
tir e até amplificar preconceitos existentes na sociedade, o que
levanta questdes éticas sobre a equidade e imparcialidade no
processo eleitoral. E importante considerar como esses viéses
podem influenciar a andlise de dados eleitorais e as decisdes
baseadas em modelos de Deep Learning.

Transparéncia e Interpretabilidade: A complexidade dos mo-
delos de Deep Learning pode dificultar a compreensdo de como
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as decisdes sdo tomadas, o que levanta questdes filosdficas so-
bre transparéncia e responsabilidade. No contexto eleitoral, é
essencial garantir a transparéncia dos algoritmos utilizados e a
capacidade de interpretar e justificar suas decisoes.

Privacidade e Seguranc¢a dos Dados: O uso de dados pessoais
e sensiveis em modelos de Deep Learning para andlise eleitoral
levanta preocupacdes éticas sobre privacidade e seguranca. E
fundamental garantir a protecdo dos dados dos eleitores e a
conformidade com regulamenta¢des de privacidade durante o
processo eleitoral.

Manipulac¢do e Integridade das Elei¢des: A possibilidade de
manipula¢do de dados e resultados eleitorais por meio de téc-
nicas de Deep Learning levanta questdes éticas sobre a inte-
gridade do processo eleitoral. E crucial garantir a seguranca
e a integridade das eleicbes, protegendo-as contra possiveis
interferéncias e manipulagdes.

Responsabilidade e Governanca: A atribuicdo de responsabi-
lidade pelo uso de tecnologias de Deep Learning no contexto
eleitoral levanta questdes éticas sobre a governanga e a pres-
tacdo de contas. E importante estabelecer diretrizes claras e
mecanismos de supervisdo para garantir a responsabilidade e
a ética no uso dessas tecnologias durante as eleicdes.

Com certeza os aspectos Filosoficos e Eticos relacionados ao uso
do Deep Learning no contexto eleitoral envolvem consideracées sobre viés
algoritmico, transparéncia, privacidade, integridade das eleicées, respon-
sabilidade e governanca. E essencial abordar essas questdes de forma
ética e reflexiva para garantir a integridade e a legitimidade do processo
eleitoral.
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2.5. O USO DO DEEP LEARNING NAS ELEICOES

0 uso do Deep Learning em elei¢des, uma técnica de inteligéncia arti-
ficial que permite que mdquinas aprendam e tomem decisdes de forma aut-
noma a partir de grandes volumes de dados, levanta questdes importantes no
contexto da Resolucdo 23732/24 do Tribunal Superior Eleitoral. Esta resolu¢do
estabelece diretrizes rigorosas para a propaganda eleitoral, visando garantir a
transparéncia, veracidade e integridade do processo eleitoral.

No que diz respeito ao Deep Learning, é crucial considerar como
essa tecnologia pode ser aplicada de forma ética e responsdvel durante as
campanhas politicas. O uso do Deep Learning em eleicdes pode trazer be-
neficios significativos, como a personaliza¢do da comunica¢do com os elei-
tores, a andlise preditiva de comportamentos e preferéncias, e a otimizagdo
das estratégias de campanha.

No entanto, é fundamental respeitar as diretrizes estabelecidas na
Resolu¢do 23732/24 para evitar abusos e manipula¢ées. Por exemplo, a re-
solucdo proibe o uso de contetido fabricado ou manipulado para difundir
fatos inveridicos, bem como a utilizacdo de deep fakes, que sdo videos ou
dudios falsos criados digitalmente para enganar o ptblico.

Portanto, ao empregar o Deep Learning em elei¢bes, os responsd-
veis pelas campanhas eleitorais devem garantir a transparéncia na utiliza-
cdo dessa tecnologia, informando de maneira explicita e destacada quando
contetidos gerados por inteligéncia artificial forem veiculados. Além disso,
¢ essencial adotar medidas para impedir a circulacdo de informacdes falsas
ou descontextualizadas que possam comprometer a integridade do proces-
so eleitoral, conforme previsto na resolugdo.

Assim, o uso do Deep Learning em eleicdes, quando alinhado com
as diretrizes da Resolucdo 23732/24, pode contribuir para uma campanha
eleitoral mais eficiente, personalizada e transparente, promovendo a demo-
cracia e a confian¢a dos eleitores no processo eleitoral.



INTELIGENCIA ARTIFICIAL,

DESINFORMACAO E FAKE NEWS EM
PROCESSOS ELEITORAIS

A interacdo entre inteligéncia artificial, desinformacdo e fake news
em processos eleitorais representa um desafio significativo para a inte-
gridade e transparéncia das democracias modernas, constituindo-se num
grande desafio o seu enfrentamento no processo eleitoral municipal no Bra-
sil no ano de 2024.

Na eleicdo de 2022, 156.454.011 eleitores votaram para presidente,
governador, senador, deputado federal, estadual ou distrital nas Eleicoes
2022. O presidente do TSE, ministro Edson Fachin, destacou que esses nu-
meros sdo impressionantes e demonstram a forca civica da cidadania, com
o maior eleitorado registrado na histéria do Brasil.

O eleitorado brasileiro esta distribuido em 5.570 cidades, incluindo
Brasilia e Fernando de Noronha, e 181 cidades no exterior. A votacdo ocorrera
em 496.512 secdes eleitorais em 2.637 zonas eleitorais. Desde 2018, houve
um aumento de 6,21% no numero de eleitores, passando de 147.306.275
para 156.454.011. Além disso, 4.159.079 titulos de eleitor foram reativados
devido a pandemia de Covid-19, e o eleitorado no exterior cresceu 39,21%),
de 500.727 para 697.078 eleitores, representando 0,45% do total.

Dentre as questdes tormentosas durante o tltimo pleito foi a disse-
minacdo de informacgoes falsas e enganosas por meio de plataformas digi-
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tais tiveram o potencial de influenciar a opinido publica, distorcer o debate
politico e comprometer a legitimidade dos resultados eleitorais.

A inteligéncia artificial desempenha um papel central nesse cend-
rio, tanto na propaga¢do quanto no combate a desinformagdo e as fake
news. Assim, existe a possibilidade de diversas de usos indevidos, como por
exemplo, os algoritmos de machine learning serem utilizados por agentes
mal-intencionados para segmentar eleitores, criar contetidos enganosos e
amplificar discursos polarizadores, visando manipular a percepcdo da reali-
dade e influenciar o voto.

Os sistemas de 1A podem ser utilizados para uma grande varieda-
de de processamentos online, também sdo empregados por plataformas e
instituicdes para identificar padrdes de desinformacdo, detectar contetidos
falsos e mitigar os impactos negativos da disseminacdo de fake news.

No periodo eleitoral das eleicdes municipais de 2024, a utilizacdo de
inteligéncia artificial para combater a desinformacdo envolve a andlise auto-
matizada de grandes volumes de dados, a identificacdo de padroes de com-
portamento suspeitos e a verificacdo da veracidade das informacdes compar-
tilhadas nas redes sociais. Algoritmos de machine learning sdo treinados para
reconhecer contetidos enganosos, identificar fontes ndo confidveis e classifi-
car a credibilidade das noticias, auxiliando na tomada de decisées informadas
pelos eleitores esta tecnologia estd na base da Sociedade Informacional.

A correlacdo entre a sociedade informacional e o processo eleitoral é
profunda e multifacetada, influenciando tanto a forma como as campanhas
sdo conduzidas quanto a participa¢do dos eleitores.

Na sociedade informacional, a disseminacdo rdpida e ampla de
informacdes através das tecnologias da informag¢do e comunica¢do (TIC)
transforma a dindmica eleitoral. Candidatos e partidos politicos utilizam
plataformas digitais para campanhas, alcancando eleitores através de re-
des sociais, websites, e-mail marketing e aplicativos de mensagens. Isso
permite uma comunica¢do mais direta e personalizada com o eleitorado,
além de um alcance potencialmente maior e mais segmentado.

A sociedade informacional também possibilita a realizacdo de de-
bates e discursos politicos em tempo real, com transmissdes ao vivo e in-
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teracdo direta com os eleitores. As tecnologias digitais facilitam a coleta e
andlise de dados, permitindo campanhas mais estratégicas e baseadas em
comportamento e preferéncias dos eleitores.

0 acesso a informagdo podera fazer com que haja um movimento
de empoderamento dos eleitores, que podem pesquisar, comparar e discutir
propostas e antecedentes dos candidatos de maneira mais fdcil e rapida.
Isso pode aumentar a conscientizacdo e a participa¢do politica, tornando o
processo eleitoral mais democrdtico e transparente.

No entanto, a sociedade informacional também apresenta desafios
para o processo eleitoral. A disseminacdo de fake news e desinforma¢do
pode influenciar negativamente a opinido publica e manipular resultados
eleitorais. A privacidade dos dados dos eleitores e a seguranca cibernética
se tornam questdes criticas, com riscos de hacking e interferéncia digital
nos sistemas eleitorais.

Com efeito, a desigualdade no acesso as TIC pode criar uma brecha
digital, onde certos grupos de eleitores tém menos acesso a informagdo e,
portanto, menos participa¢do no processo eleitoral. Politicas de inclusdo di-
gital sdo essenciais para garantir que todos os cidaddos possam participar
plenamente do processo democrdtico, além do combate a desinformacao e
de disseminacdo de fake news.

Aqui cabe destacar que, é importante ressaltar que a aplica¢do da inte-
ligéncia artificial no combate a desinformagdo em processos eleitorais também
levanta questdes éticas e juridicas, como a privacidade dos dados dos eleitores,
a transparéncia dos algoritmos utilizados e a liberdade de expressdo.

E fundamental que as estratégias de combate a fake news sejam
pautadas por principios de transparéncia, imparcialidade e respeito aos di-
reitos fundamentais dos cidaddos, garantindo a protecdo da democracia e
a preservac¢do da integridade do processo eleitoral.

A relacdo entre inteligéncia artificial, desinformacdo e fake news em
processos eleitorais € complexa e multifacetada, exigindo uma abordagem
integrada e colaborativa entre governos, sociedade civil, plataformas digi-
tais e instituicdes democrdticas. O uso responsdvel e ético da 1A, aliado a
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politicas publicas eficazes e a uma educacdo civica digital, pode contribuir
para fortalecer a resiliéncia das democracias diante dos desafios impostos
pela era da informacdo digital.

3.1. CONTEXTO DA IA NA SOCIEDADE INFORMACIONAL

A Inteligéncia Artificial (1A) tem desempenhado um papel cada vez
mais significativo na Sociedade Informacional, transformando a maneira
como interagimos, consumimos informacdes e tomamos decisdes.

Nesse cendrio, a 1A é uma tecnologia que utiliza algoritmos comple-
xos para simular a inteligéncia humana, processando grandes volumes de
dados e identificando padrdes para fornecer insights e solugées inovadoras.

Uma das principais contribui¢des da 1A na Sociedade Informacio-
nal é a capacidade de personalizar e otimizar a experiéncia do usudrio. Por
meio de algoritmos de recomendacdo, assistentes virtuais e sistemas de
aprendizado de mdquina, a 1A pode antecipar as necessidades individuais,
oferecer contetido relevante e facilitar a interacdo em diversos contextos,
como comércio eletrénico, entretenimento e servicos publicos.

Com certeza se pode perceber, que atualmente a 1A ja estd revolu-
cionando setores como satde, financas, transporte e educacdo, possibili-
tando diagndsticos mais precisos, previsdes mais assertivas, automacdo de
processos e personaliza¢do do ensino. Essa transformacdo digital impulsio-
nada pela 1A estd gerando beneficios significativos para a sociedade, au-
mentando a eficiéncia, a produtividade e a qualidade de vida dos cidaddos.

Porém, o avanco da 1A também levanta questbes éticas e sociais
importantes, como a privacidade dos dados, a discriminac¢do algoritmica, a
seguranca cibernética e o impacto no mercado de trabalho. E fundamental
garantir que o desenvolvimento e a aplicacdo da IA sejam pautados por
principios éticos, transparéncia e responsabilidade, assegurando que os
beneficios dessa tecnologia sejam equitativamente distribuidos e que os
direitos individuais sejam protegidos.
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Diante desses novos cendrios em constante evolu¢do, é essencial
promover o didlogo interdisciplinar, envolvendo especialistas em tecnolo-
gia, juristas, legisladores, académicos e a sociedade civil, para estabelecer
diretrizes e requlamentac¢des adequadas que orientem o uso responsdvel e
ético da 1A na Sociedade Informacional. Somente assim poderemos apro-
veitar todo o potencial transformador da Inteligéncia Artificial, garantindo
um futuro digital inclusivo, sustentdvel e orientado pelo bem-estar coletivo.

3.2. BOLHAS INFORMACIONAIS SUAS QUESTOES ETICAS NA

SOCIEDADE DIGITAL

As bolhas informacionais representam um fenémeno cada vez mais
presente na Sociedade Informacional, influenciando a forma como as pes-
soas consomem e compartilham informacdes. Essas bolhas s@o caracteriza-
das pela tendéncia das pessoas serem expostas principalmente a conteudos
que confirmam e reforcam suas proprias crengas e perspectivas, criando
um ambiente de cdmera de eco onde opinides divergentes sdo filtradas ou
ignoradas. Nos meios de comunicacdo, o termo cdmara de eco é andlogo a
uma cdmara acustica, onde os sons reverberam em um invélucro oco.

Uma cdmara de eco, também conhecida como cdmara de eco ideo-
l6gica, é uma descricdo metafdrica de uma situacdo em que informacgdes,
ideias ou crencas sdo amplificadas ou refor¢cadas pela comunicacdo e re-
peticdo dentro de um sistema definido. Dentro de uma cdmara de eco, as
fontes dominantes muitas vezes sdo inquestiondveis e opinides diferentes
ou concorrentes sdo censuradas ou desautorizadas.

A maioria dos ambientes de cdmara de eco depende de doutrina-
¢do e propaganda, a fim de disseminar informagdes, sutilmente ou ndo,
de modo a confundir os que estdo presos na cdmara e a evitar que desen-
volvam habilidades de pensamento critico necessdrias para desacreditar a
desinformacdo e as fake news.

As cameras de eco sdo potencializadas pela fragmentac¢do da in-
formacdo podendo ter consequéncias negativas significativas durante um
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processo eleitoral, limitando a diversidade de opinides politicas, restringin-
do a compreensdo dos fatos e impossibilitando um didlogo sauddvel entre
grupos diferentes e desta forma contribuindo para a polarizag¢do social. As
bolhas informacionais podem gerar um isolamento intelectual, impedindo
a exposicdo a pontos de vista alternativos e dificultando a formag¢do de uma
visdo mais ampla e critica da realidade.

Do ponto de vista ético, as bolhas informacionais levantam questdes
importantes sobre a responsabilidade dos agentes envolvidos na dissemi-
na¢do de informacgdes, como plataformas de midia social, veiculos de comu-
nica¢do e usudrios individuais. A disseminac¢do seletiva de contetidos pode
contribuir para a propagacdo de desinformacdo, fake news e discursos de
odio, prejudicando a construcdo de uma esfera publica informada e plural.

Nessa perspectiva, é fundamental refletir sobre a ética da informa-
¢do e do compartilhamento de contetddo online, promovendo a conscien-
tizacdo sobre os riscos das bolhas informacionais e incentivando a busca
por fontes confidveis, a verificacdo de fatos e a diversificacdo das fontes de
informacdo. Além disso, é necessdrio fomentar a educacdo mididtica e di-
gital, capacitando os individuos a analisar criticamente as informacdes que
recebem e a participar de debates construtivos e inclusivos.

A superac¢do das bolhas informacionais requer um esforco coletivo
e multidisciplinar, envolvendo a sociedade civil, o setor privado, as institui-
¢oes académicas e os 6rgdos reguladores. E preciso promover a transparén-
cia nas prdticas de recomendacdo de contelido, incentivar a diversidade de
perspectivas e fortalecer a cultura da informagdo responsadvel e ética. So-
mente assim poderemos mitigar os efeitos nocivos das bolhas informacio-
nais e promover uma esfera publica mais democradtica, plural e informada.

3.3. INTELIGENCIA ARTIFICIAL E FAKE NEWS

A utilizacdo da Inteligéncia Artificial (1A) no surgimento e propa-
gacdo de fake news representa um desafio significativo na Sociedade In-
formacional contempordnea. A 1A, por meio de algoritmos sofisticados e
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capacidade de processamento de grandes volumes de dados, tem sido em-
pregada por agentes mal-intencionados para criar e disseminar informa-
¢oes falsas de forma automatizada e em escala massiva.

A utilizacdo de deep fake para criacdo de desinformacdo nas elei-
¢des municipais de 2024 no Brasil representa um grande desafio para a in-
tegridade do processo democrdtico. Isto haja visto que, nos Estados Unidos,
agora nas primdrias da elei¢do presidencial estadunidense, as autoridades
americanas estdo investigando o primeiro caso de uso de IA para tentar
influenciar o resultado das eleicdes presidenciais, com uma gravacdo falsa
simulando a voz do presidente Joe Biden. Este deep fake, produzido com 1A,
circulou no estado de New Hampshire as vésperas das primdrias, pedindo
aos membros do Partido Democrata que ndo votassem, afirmando que isso
ajudaria os republicanos.

Ao vivo Politica Economia Esportes Pop Viagem & g

Eleicoes nos EUA: uso de deepfake e IA
revela problema que pode se repetir no
Brasil

Autoridades americanas estao investigando o primeiro caso de uso de inteligéncia artificial em tentativa de interferir
nas eleicées do pais; TSE debate 0 mesmo tema no Brasil esta semana

Fonte: https://www.cnnbrasil.com.br/internacional/eleicoes-nos-eua-uso-de-deepfake-e-ia-revela-problema-que-pode-se-repetir-no-brasil/
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Este tipo de tecnologia, que manipula videos e dudios para criar
contetido falsificado de forma extremamente realista, pode ser usado de
maneira semelhante no Brasil. Durante as eleicGes municipais, Deep Fakes
poderiam ser empregados para desinformar eleitores, difamar candidatos
ou disseminar falsas declaracées. 1sso coloca em risco a credibilidade das
campanhas eleitorais e pode influenciar indevidamente a opinido publica.

O caso de New Hampshire pode ser considerado também o primeiro
teste importante para conter a manipulacdo, o que traz uma correlagdo direta
com as eleicdes municipais de 2024 no Brasil. Nos Estados Unidos, embora a
primdria em New Hampshire ndo tenha grande impacto na escolha do can-
didato do Partido Democratico, ja que a Carolina do Sul foi designada como o
primeiro estado a contar votos de fato, New Hampshire serve como um teste
critico para aferir a popularidade de Biden entre os eleitores do partido.

No contexto brasileiro, as eleicdes municipais de 2024 podem en-
frentar desafios semelhantes com o uso de Deep Fakes. Essas tecnologias
de manipulagdo podem ser usadas para influenciar a opinido publica e dis-
torcer a percep¢do dos eleitores sobre os candidatos. Assim como em New
Hampshire, onde a deteccdo e conten¢do de manipula¢do foram cruciais, o
Brasil precisara estar preparado para identificar e combater a dissemina¢do
de informacgoes falsas geradas por IA.

O monitoramento rigoroso por diversas entidades publicas e privadas,
juntamente com campanhas de conscientizacdo e ferramentas tecnoldgicas
avancadas, serd essencial para preservar a integridade das eleicdes munici-
pais. As autoridades brasileiras devem aprender com os eventos internacio-
nais e implementar medidas preventivas eficazes para garantir que a vontade
popular seja respeitada sem a interferéncia de tecnologias enganosas.

A resposta a esta ameaca envolve tanto a tecnologia quanto a legis-
lacdo. Ferramentas avan¢adas para a deteccdo de Deep Fakes precisam ser
desenvolvidas e implementadas, enquanto as leis eleitorais e de protecdo
de dados devem ser atualizadas para enfrentar este novo tipo de fraude.

Indubitavelmente, é essencial que os eleitores sejam educados so-
bre os riscos das Deep Fakes e incentivados a verificar a veracidade das
informacdes antes de compartilhar ou tomar decisées baseadas nelas.
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A preparacdo para combater a desinformacdo gerada por Deep Fakes
nas eleicdes de 2024 no Brasil serd crucial para garantir um processo eleitoral
justo e transparente. E uma tarefa que requer a colaboracdo de autoridades
eleitorais, especialistas em tecnologia, legisladores e a sociedade em geral.

A combinacdo da 1A com técnicas de machine learning e deep fake
permite a personaliza¢do do contetdo falso de acordo com o perfil e inte-
resses dos usudrios, aumentando a probabilidade de viralizacdo e impacto
das fake news. Além disso, a automacdo proporcionada pela 1A facilita a
disseminacdo em larga escala, tornando desafiadora a identifica¢do e con-
tencdo dessas informagdes enganosas.

Diante desse cenario, é fundamental refletir sobre as implicacoes
éticas do uso da 1A no surgimento da fake news e na manipula¢do da opi-
nido publica. A disseminacdo de informacdes falsas pode minar a confianca
nas instituicdes, distorcer a percep¢do da realidade e prejudicar o debate
publico, comprometendo a democracia e a coesdo social.

Para enfrentar esse desafio, é necessdrio adotar abordagens mul-
tidisciplinares que envolvam tecnologia, ética, legisla¢do e educag¢do. A im-
plementacdo de mecanismos de verificacdo de fatos, a promogdo da alfabe-
tizacdo digital e mididtica, e o desenvolvimento de ferramentas de deteccdo
de fake news baseadas em 1A sdo algumas das estratégias que podem con-
tribuir para mitigar os efeitos nocivos desse fendémeno.

0 uso da Inteligéncia Artificial no surgimento da fake news repre-
senta uma questdo complexa e urgente que demanda ag¢des coordenadas
e responsaveis por parte de governos, empresas de tecnologia e sociedade
civil. Somente com um esforco conjunto e comprometido serd possivel en-
frentar os desafios éticos e sociais associados a disseminacdo de informa-
¢oes falsas impulsionadas pela 1A.

O marco temporal do surgimento da fake news impulsionada pela
1A pode ser identificado no contexto da evolu¢do tecnoldgica e da popula-
rizacdo das plataformas digitais. Com o avanco da 1A, tornou-se mais fdcil
e acessivel gerar contetidos enganosos, manipular imagens e videos, e criar
narrativas persuasivas que se espalham rapidamente pelas redes sociais e
meios online.
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3.4. MARCO TEMPORAL DO SURGIMENTO DA FAKE NEWS

O surgimento da fake news ganhou destaque como fendmeno sig-
nificativo no inicio do século XXI, sendo marcado por eventos emblemadticos
como o referendo do Brexit em 2016, no Reino Unido, e a elei¢do presi-
dencial dos Estados Unidos, que levou Donald Trump ao poder no mesmo
ano. Esses acontecimentos evidenciaram o impacto das informacées falsas
e manipuladas na opinido publica e nos processos democraticos.

No referendo do Brexit, a disseminacdo de fake news desempenhou
um papel crucial na campanha pro-separa¢do, com a empresa Cambridge
Analytica utilizando dados de forma questiondvel para influenciar o resul-
tado. Através de estratégias de manipula¢do de informacdes, a populacdo
foi iludida com promessas enganosas e narrativas distorcidas, contribuindo
para a vitéria do “Leave” e a decisdo historica de saida do Reino Unido da
Unido Europeia.

Da mesma forma, nas eleicdes americanas de 2016, a investigacdo
posterior revelou a influéncia de fake news na campanha de Donald Trump,
com a Cambridge Analytica utilizando perfis de usudrios do Facebook para
direcionar contetdos personalizados e enviesados em favor do candidato
republicano. A dissemina¢do de informacdes falsas e a manipulagdo de
dados tiveram um impacto significativo no resultado eleitoral, levantando
questdes sobre a integridade do processo democrdtico e a vulnerabilidade
da sociedade a desinformacdo.

Como destacou matéria do G1, “A Cambridge Analytica, assessoria
britdnica que trabalhou para a campanha eleitoral do presidente america-
no, Donald Trump, se declarou culpada por ter se negado a revelar dados
pessoais que tinha extraido do Facebook. A empresa foi condenada por um
tribunal de Londres a multa de 15 mil libras (US$ 19,1 mil ou 16,7 mil euros)
e terd ainda de pagar os custos do processo, no valor de 6 mil libras. O
Facebook ja havia admitido que a Cambridge Analytica - uma assessoria
politica que dirigiu a campanha digital de Trump em 2016 - utilizou um
aplicativo para coletar informacdes privadas de 87 milhdes de usudrios sem
seu conhecimento. A empresa depois utilizou estes dados para mandar aos
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usudrios publicidade politica especialmente adaptada e elaborar informes
detalhados para ajudar Trump a ganhar a eleicdo contra a candidata demo-
crata Hillary Clinton”. (fonte: https://gl.globo.com/economia/tecnologia/
noticia/2019/01/09/cambridge-analytica-se-declara-culpada-por-uso-de-
-dados-do-facebook.ghtml)

Esses eventos emblematicos destacam a importdncia de compreen-
der o contexto histdrico e politico em que as fake news surgiram e se pro-
liferaram, evidenciando a necessidade de medidas eficazes para combater
a desinformagdo e proteger a integridade dos processos eleitorais e demo-
craticos. A conscientizacdo, a educag¢do mididtica, a transparéncia nas pla-
taformas digitais e a requlacdo adequada sdo fundamentais para enfrentar
os desafios éticos e sociais associados a disseminacdo de informacées fal-
sas na era digital.

3.5. O RISCO DA DESINFORMAGCAO NO PROCESSO

ELEITORAL PARA O ESTADO DEMOCRATICO

A desinformacdo representa uma ameaga significativa ao Estado
Democrdtico, pois envolve a disseminac¢do deliberada de informacdes falsas
ou enganosas com o objetivo de enganar, manipular ou influenciar o pu-
blico. Esse fendmeno se manifesta de diversas formas, sendo as fake news
um dos principais veiculos utilizados para propagar noticias fabricadas ou
distorcidas que sdo apresentadas de maneira a parecerem verdadeiras.

Para além das multiplas formas de fake news, a desinformacdo
abrange informacdes imprecisas disseminadas intencionalmente ou ndo,
contribuindo para a distor¢do da realidade e a manipula¢do da opinido pu-
blica. Essa prdtica representa uma ameaca direta a credibilidade das fontes
de informacdo, minando a confianca da sociedade nas instituicdes e nos
meios de comunicag¢do tradicionais, essenciais para o funcionamento sau-
davel de uma democracia.

A desinformag¢do ndo apenas compromete a qualidade do debate
publico e a formacdo de uma opinido informada, mas também coloca em


https://g1.globo.com/economia/tecnologia/noticia/2019/01/09/cambridge-analytica-se-declara-culpada-por-uso-de-dados-do-facebook.ghtml
https://g1.globo.com/economia/tecnologia/noticia/2019/01/09/cambridge-analytica-se-declara-culpada-por-uso-de-dados-do-facebook.ghtml
https://g1.globo.com/economia/tecnologia/noticia/2019/01/09/cambridge-analytica-se-declara-culpada-por-uso-de-dados-do-facebook.ghtml

MARCOS WACHOWICZ

risco os direitos fundamentais dos cidaddos, ao influenciar decisées politi-
cas e sociais com base em informacdes falsas. Diante desse cendrio, tor-
na-se imperativo a implementacdo de medidas legais, tanto civeis quan-
to criminais, para combater a propagacdo da desinformac¢do e promover a
educac¢do mididtica e digital.

A regula¢do adequada, a transparéncia nas plataformas online, a
verificacdo de fatos e a conscientizacdo da popula¢do sdo fundamentais
para enfrentar os desafios éticos e sociais associados a dissemina¢do da
desinformacdo. Somente através de um esforco conjunto entre governos,
sociedade civil, empresas de tecnologia e meios de comunicacdo sera possi-
vel mitigar os impactos negativos da desinformacado e fortalecer os alicerces
da democracia e da liberdade de expressdo.

A desinformacdo representa uma ameaca cada vez mais sofisticada
e perigosa, pois engloba todas as formas de informacées falsas, imprecisas
ou enganosas criadas e promovidas com o intuito de causar prejuizo de
maneira proposital ou para beneficio préprio, muitas vezes visando lucro.
No contexto atual, a desinformacdo se potencializa com o desenvolvimento
da Inteligéncia Artificial, dando origem ao Deep Fake, uma técnica que com-
bina Deep Learning com Fake news.

O Deep Fake representa um modelo avan¢ado de propagacdo de de-
sinformacdo, especialmente por meio de videos e imagens que manipulam
a aparéncia e a voz de figuras publicas, como celebridades e politicos. Essa
tecnologia permite a criacdo de contetidos falsos extremamente convincen-
tes, com o objetivo de manipular a opinido publica e influenciar decisoes
importantes em uma sociedade.

Em periodos eleitorais, o uso de Deep Fake se torna ainda mais
preocupante, pois a manipulacdo de imagens de candidatos pode ocorrer
nas vésperas das elei¢des, impedindo que o ofendido tenha tempo habil
para se defender ou para evitar a propagacdo do video falso. Essa estraté-
gia maliciosa ndo apenas compromete a integridade do processo eleitoral,
mas também mina a confian¢a dos eleitores e distorce a percepcdo da
realidade, colocando em risco a legitimidade e a transparéncia do sistema
democratico.
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Diante dessas circunstdncias, é fundamental que sejam adotadas
medidas rigorosas para combater a dissemina¢do de Deep Fake e outras
formas de desinformacdo. A educacdo digital, a conscientiza¢do da popula-
¢do sobre os riscos da manipula¢do de informacdes e a implementac¢do de
politicas de verificacdo de contetdo sdo essenciais para proteger a integri-
dade dos processos democrdticos e garantir a confiabilidade das fontes de
informacdo em um mundo cada vez mais digital e interconectado.

3.6. FORMAS DE USO DE INTELIGENCIA ARTIFICIAL NA

CRIACAO E PROPAGACAO DE FAKE NEWS

A utilizacdo da Inteligéncia Artificial (IA) na criagdo e propagagdo de
Fake news representa um desafio significativo no cendrio da desinformacdo
online. A 1A é empregada de diversas formas para potencializar a disse-
minacdo de informagbes falsas e enganosas, impactando a percep¢do da
realidade e influenciando a opinido publica. Algumas das principais formas
de uso da IA nesse contexto incluem:

Geragdo de contetido automatizada: Algoritmos de 1A sdo ca-
pazes de criar textos, imagens e videos falsos de forma auto-
matizada, imitando o estilo e a linguagem de fontes confidveis
para tornar as Fake news mais convincentes e dificeis de de-
tectar.

Personaliza¢do de contetido: A 1A é utilizada para segmentar
audiéncias e adaptar as Fake news de acordo com os interes-
ses e caracteristicas de cada usudrio, aumentando a relevancia
e o impacto das informacdes falsas.

Amplificacdo de mensagens: Bots e sistemas automatizados
sdo empregados para disseminar Fake news em larga escala,
aumentando sua visibilidade nas redes sociais e criando uma
falsa sensac¢do de consenso em torno de determinadas narra-
tivas.
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Manipulacdo de tendéncias: Algoritmos de 1A podem ser
programados para influenciar as tendéncias de busca e as
recomendac¢des de conteido em plataformas online, favore-
cendo a propagacdo de Fake news e distorcendo a percep¢do
da realidade.

Deep Fakes: A 1A é utilizada na cria¢do de videos e dudios
manipulados, conhecidos como Deep Fakes, que apresentam
pessoas reais dizendo ou fazendo coisas que nunca ocorreram.
Essa tecnologia torna ainda mais dificil distinguir entre o que
é real e o que é falso.

Considerando as formas de uso da 1A na cria¢do e propagacdo de
Fake news, torna-se fundamental adotar medidas que promovam a trans-
paréncia, a responsabilidade e a ética no desenvolvimento e na utiliza¢do de
algoritmos e tecnologias relacionadas a IA.

A educa¢do mididtica, a verificacdo de fontes, a requlamentacdo
adequada e a colaborag¢do entre governos, empresas de tecnologia e socie-
dade civil sdo essenciais para combater a desinformacdo impulsionada pela
1A e preservar a integridade do ambiente informacional online.

No ambiente digital e principalmente durante um processo eleitoral,
a utilizacdo de robds, ciborgues, trolls, robds politicos, perfis falsos (fakes
cldssicos) e ativistas em série pode gerar sérios problemas e comprometer a
integridade do processo democrdtico. Esses mecanismos, alimentados por
Inteligéncia Artificial (1A), tém a capacidade de disseminar desinformacdo
de forma massiva e rapida, distorcendo a percep¢do publica e manipulando
a opinido dos eleitores.

Aqui ressaltamos apenas algumas dessas prdticas que possuem a
potencialidade de minar a confian¢a dos eleitores nas instituicdes demo-
crdticas, promover a polariza¢do e fragmentac¢do social, e comprometer a
legitimidade dos resultados eleitorais.
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Robos ou bot

0 uso de Inteligéncia Artificial (1A) na cria¢do e disseminacdo de
fake news tem se tornado uma preocupacdo crescente, especialmente de-
vido a utilizagdo de robds ou bots. Esses bots sdo algoritmos desenvolvidos
para automatizar o compartilhamento de noticias de veiculos de imprensa,
sendo programados para replicar informac¢bes de forma massiva e rapida
nas redes sociais e em outras plataformas online.

Estima-se que entre 9% a 15% das contas no Twitter sejam opera-
das por robds, o que equivale a pelo menos 29 milhdes de usudrios em uma
base total de 330 milhdes. Esses nimeros alarmantes evidenciam a escala
em que os bots podem influenciar a propagacdo de informacdes falsas e
distorcidas, amplificando o alcance de fake news e contribuindo para a ma-
nipulacdo da opinido publica.

A capacidade dos rob6s de disseminar conteudos de maneira au-
tomatizada e aparentemente auténtica representa um desafio significativo
no combate a desinformacdo. A disseminacdo em larga escala de fake news
por meio desses algoritmos pode distorcer a percep¢do da realidade, minar
a confian¢a nas fontes de informacdo confidveis e comprometer a integri-
dade do debate publico.

Na dindmica do processo eleitoral, é essencial que sejam implemen-
tadas medidas eficazes para identificar e neutralizar a atuacdo dos bots na
propagacdo de fake news. A requlacdo das plataformas digitais, a verificacdo
de contas automatizadas, a promoc¢do da educa¢do mididtica e o desenvolvi-
mento de tecnologias de deteccdo de contetido falso s@o algumas das estra-
tégias que podem contribuir para mitigar os impactos negativos da utilizagdo
de 1A na disseminac¢do de desinformacdo. A conscientizacdo e a colaboracdo
entre os diversos atores envolvidos sdo fundamentais para preservar a inte-
gridade do ambiente informacional e fortalecer a democracia digital.

Ciborgues e trolls

A utilizagdo da Inteligéncia Artificial (1A) na cria¢do de desinforma-
¢do ganha contornos ainda mais complexos com a presenca dos chamados
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ciborgues ou trolls. Esses agentes sdo hibridos, operados em parte por hu-
manos e em parte por computadores, que atuam de forma coordenada para
disseminar informacdes falsas e distorcidas nas plataformas digitais.

Os ciborgues e trolls sdo capazes de criar perfis sofisticados, muitas
vezes imitando pessoas reais, com fotos e informacdes ficticias que os tor-
nam mais convincentes aos olhos dos usudrios. Eles publicam mensagens,
compartilham contetidos e interagem com outros usudrios de maneira es-
tratégica, visando influenciar opinides, gerar polémicas e semear a desin-
formacdo.

Essa estratégia de manipulacdo digital visa ndo apenas disseminar
fake news, mas também construir uma reputa¢do digital que confunda e
engane os usudrios, tornando mais dificil discernir entre informacdes veri-
dicas e contetdos fabricados. A interacdo constante e a aparente autentici-
dade desses perfis contribuem para a propagacdo de narrativas distorcidas
e prejudiciais, minando a confianga na veracidade das informagdes dispo-
niveis online.

O uso da 1A na criagdo e operagdo desses ciborgues e trolls repre-
senta um desafio significativo para a sociedade digital, exigindo respostas
eficazes e coordenadas para combater a desinformacdo. A implementacdo
de politicas de transparéncia nas plataformas digitais, a identificacdo e re-
mocdo de perfis falsos, a educacdo dos usudrios sobre os riscos da mani-
pulacdo online e o desenvolvimento de tecnologias de deteccdo de compor-
tamentos fraudulentos sdo medidas essenciais para mitigar os impactos
negativos dessas prdticas e promover um ambiente informacional mais
sequro e confidavel.

Robés Politicos

O uso da Inteligéncia Artificial (1A) na cria¢do de desinformacdo ga-
nha contornos especificos com a presenca dos chamados robos politicos.
Esses robos, identificados pela BBC no Brasil, sdo definidos como perfis de
militantes que autorizam em suas contas a conexdo para dar mais likes nas
pdginas de candidatos ou adesdo automdtica de suas campanhas.
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Essa pratica de utilizagdo de robds politicos tem o objetivo de mani-
pular a percep¢do publica, influenciando a popularidade e a visibilidade de
determinados candidatos ou partidos politicos nas redes sociais. Ao auto-
matizar a intera¢cdo nas plataformas digitais, esses robds politicos podem
criar uma falsa sensacdo de apoio e engajamento, distorcendo a percepcdo
do publico e impactando o debate politico de forma desonesta.

A atuacdo dos robos politicos na dissemina¢do de desinformacao
pode comprometer a integridade do processo democratico, minando a con-
fianca dos eleitores e distorcendo a representacdo da vontade popular. Ao
gerar artificialmente engajamento e apoio, esses robos politicos contribuem
para a propagacdo de narrativas tendenciosas e manipulativas, prejudican-
do a transparéncia e a legitimidade do ambiente politico online.

Portanto, é fundamental que sejam adotadas medidas para identi-
ficar, monitorar e combater a atua¢do dos robds politicos na disseminacdo
de desinformacdo. A regula¢do das praticas de engajamento automatizado,
a transparéncia nas campanhas politicas online, a educa¢do dos eleitores
sobre os riscos da manipulacao digital e o fortalecimento da vigildncia ci-
dada sdo estratégias essenciais para preservar a integridade do processo
democrdtico e garantir um debate politico justo e transparente.

Fake Classico

A utilizagdo da Inteligéncia Artificial (1A) na cria¢do de desinforma-
¢do abrange diferentes estratégias, incluindo o chamado fake cldssico, que
se refere a perfis inventados por uma Unica pessoa, sem conexdo com em-
presas que vendem servicos para politicos. Esses perfis falsos sdo criados
com o intuito de disseminar informac¢des enganosas, distorcendo a realida-
de e influenciando a opinido ptblica de forma deliberada.

Os fakes classicos representam uma forma mais tradicional de ma-
nipulagdo online, em que individuos criam identidades ficticias para es-
palhar desinformacdo e promover agendas especificas. Ao se valerem da
anonimidade e da facilidade de criar multiplas contas nas redes sociais,
esses criadores de fakes cldssicos podem gerar um impacto significativo na
propagacdo de narrativas falsas e prejudiciais.
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A utilizagdo da 1A nesse contexto pode potencializar a dissemina-
¢do de desinformacdo, uma vez que algoritmos e ferramentas automatiza-
das podem ser empregados para amplificar o alcance e a influéncia desses
perfis falsos. A capacidade de segmentar publicos, identificar tendéncias
e adaptar o conteudo de acordo com os interesses dos usudrios torna a 1A
uma ferramenta poderosa para a manipula¢do da informacdo e a criacdo
de narrativas enganosas.

Diante disto é importante que sejom adotadas medidas para com-
bater a proliferacdo de fakes cldssicos e outras formas de desinformacdo
online. A implementacdo de politicas de verificagdo de identidade nas pla-
taformas digitais, a educa¢do dos usudrios sobre a importancia da checa-
gem de fontes e a conscientiza¢do sobre os riscos da manipulacdo digital
sdo estratégias essenciais para mitigar os impactos negativos da dissemi-
na¢do de informacdes falsas e preservar a integridade do ambiente infor-
macional online.

Ativismo em série

A utilizagdo da Inteligéncia Artificial (1A) na cria¢do de desinforma-
¢do também pode estar relacionada aos chamados “ativistas em série”, que
sdo pessoas que se dedicam a diferentes causas e chegam a tuitar mais de
1,2 mil vezes por dia. Esses individuos, ao adotarem uma postura extrema-
mente ativa nas redes sociais, tém o potencial de disseminar uma grande
quantidade de informacdes, sejam elas verdadeiras ou falsas, e influenciar
significativamente o debate publico.

Quando esses ativistas em série utilizam a 1A como aliada, seja por
meio de ferramentas automatizadas de agendamento de postagens, bots
ou algoritmos de amplificagdo, o impacto de suas a¢des pode ser ainda
mais expressivo. A 1A possibilita a esses individuos aumentar exponencial-
mente sua presenca online, alcan¢ar um publico mais amplo e direcionar
mensagens de forma estratégica, amplificando o alcance e a repercussao
de suas postagens.
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A combinacdo entre a atuacdo intensiva dos ativistas em série e o
uso da 1A na disseminac¢do de desinformacdo levanta preocupacgdes quanto
a manipulag¢do do debate publico, a propagacdo de informacdes enganosas
e a polarizacdo das opinides. A capacidade de gerar um volume massivo de
contetido em curtos periodos de tempo pode sobrecarregar os mecanismos
de verificacdo e controle das plataformas digitais, tornando mais desafia-
dora a identificacdo e mitigacdo da desinformacao.

Quer-se como isso significar que, é essencial que sejam implemen-
tadas medidas para promover a transparéncia, a responsabilidade e a ética
na atuacdo online dos ativistas em série, bem como para fortalecer os me-
canismos de deteccdo e combate a desinformacdo impulsionada pela IA.

A conscientizacdo dos usudrios sobre os riscos da manipulacdo digi-
tal, a promocgdo da educa¢do mididtica e o desenvolvimento de estratégias
de verifica¢cdo de contetdo sdo fundamentais para preservar a integridade
do ambiente informacional online e garantir um debate publico saudavel e
democratico.



ACOES PARA A PREVENCAO DA

DISSEMINACAO DE DESINFORMACAO
ELEITORAL EM REDE

Nas eleicdes municipais de 2024, a prevencdo da desinformacdo
eleitoral em rede se torna uma prioridade crucial para garantir a integri-
dade do processo democrdtico. Com o avango da tecnologia e a dissemina-
cdo rapida de informacdes nas redes sociais, torna-se fundamental adotar
medidas eficazes para combater as fake news e garantir que os eleitores
tenham acesso a informacdes veridicas e confidveis.

No processo eleitoral as a¢des como o fact checking, partem da
andlise criteriosa do contetdo, da denuncia de informacdes falsas e da
conscientiza¢do da popula¢do sobre os riscos da desinformacdo desempe-
nham um papel fundamental. Iniciativas de verificacdo de fatos, iniciativa
de diversos segmentos da sociedade, como midia tradicional, plataformas
digitais e 6rgdos publicos, sdo essenciais para desmascarar noticias falsas
e esclarecer os eleitores.

A promoc¢do da educa¢do mididtica e digital se mostra essencial
para capacitar os cidaddos a identificar e questionar informacées duvido-
sas, desenvolvendo um senso critico e uma postura mais reflexiva diante do
conteudo compartilhado nas redes sociais.

Assim a andlise cuidadosa pelo eleitor do contetido de uma determi-
nada postagem ou informagdo colhida na Internet, requer que proceda uma
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pesquisa sempre de fontes confidveis, para proceder uma confirmagdo da ve-
racidade das informacdes, tudo para evitar a propaga¢do da desinformacdo.

Em um pleito eleitoral cada vez mais influenciado pelas redes so-
ciais, é fundamental que os drgdos responsaveis, os candidatos e a socie-
dade em geral estejam engajados na promog¢do da transparéncia, da ética
e da verdade. Somente com a unido de esfor¢os e a ado¢do de medidas
concretas serd possivel garantir eleicdes mais justas, livres de manipulacées
e baseadas em informacdes precisas e confidveis.

As elei¢des municipais de 2024 representam um grande desafio e
uma oportunidade para fortalecer a democracia e a cidadania, por meio da
prevencdo da desinformacdo eleitoral em rede e da promocdo de um debate
publico sauddvel e esclarecedor. Juntos, podemos construir um ambiente
eleitoral mais seguro, transparente e democrdtico para todos os cidaddos.

41. COMO DETECTAR UMA FAKE NEWS OU

DESINFORMACAO EM REDE

Para analisar uma fake news ou desinformacdo de forma eficaz, é
essencial adotar uma abordagem critica e investigativa. Aqui estdo algumas
etapas importantes a serem consideradas ao analisar uma noticia duvidosa:

Verificagdo da fonte: Comece verificando a fonte da informacao.
Procure por sites de noticias confidveis e verifique se a noticia
estd sendo relatada por veiculos reconhecidos e respeitaveis.

Checagem de fatos: Realize uma pesquisa adicional para verificar
os fatos apresentados na noticia. Consulte sites de fact checking
4,7 3,9 para ver se a informacao foi verificada por especialistas.

Andlise do contetido: Analise o contetido da noticia em busca
de pistas de sensacionalismo, linguagem tendenciosa, erros
factuais ou auséncia de fontes confidveis. Questione a vera-
cidade da informagdo e busque por evidéncias solidas que a
sustentem.
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Verificacdo de datas: Verifique se a noticia é recente ou se estd
sendo compartilhada fora de contexto. Muitas fake news sdo
antigas e ressurgem com o intuito de enganar os leitores de-
savisados.

Corroboragdo com outras fontes: Procure por outras fontes
confidveis que corroborem a informacdo. Se apenas uma fonte
estd divulgando a noticia, isso pode ser um sinal de alerta.

Avaliacdo do viés: Esteja atento ao viés da fonte da informa-
cdo. Algumas fontes podem ter interesses politicos, econdmi-
cos ou ideoldgicos que influenciam a forma como as noticias
sdo apresentadas.

Denuncia de desinformacdo: Caso identifiqgue uma fake news,
denuncie-a para as plataformas de midias sociais e para os
orgdos responsaveis. Contribua para a conscientiza¢do e com-
bate a desinformacao.

Ao seguir essas etapas e adotar uma postura critica e investigativa,
é possivel analisar e identificar fake news com mais eficdcia, contribuindo
para a promo¢do de um ambiente informacional mais confidvel e trans-
parente. Lembrando sempre da importdncia de verificar a veracidade das
informacgdes antes de compartilhd-las, garantindo assim a disseminacdo de
contetido verdadeiro e confidvel.

4.2. COMO PROCEDER AO DETECTAR UMA FAKE NEWS OU

DESINFORMACAO EM REDE

Durante o processo eleitoral, ¢ fundamental que os envolvidos no
pleito eleitoral, sejam candidatos, partidos politicos, 6rgdos de imprensa,
autoridades eleitorais e também os prdprios eleitores estejam atentos e en-
gajados na luta contra a desinformacdo e as fake news.
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Caso qualguer um envolvidos no processo eleitoral se deparem com
uma noticia falsa ou enganosa, é importante seguir algumas etapas para
denunciar e combater a propagacdo de informagées prejudiciais.

Aqui estdo algumas orientagdes sobre como se deve proceder para
denunciar uma fake news durante o processo eleitoral:

Verificacdo da veracidade da informacdo: Antes de se tomar
qualquer medida, deve verificar se a noticia é realmente falsa.
Realizando uma andlise critica do contetido, da fonte e para
buscar por evidéncias que confirmem ou refutem a informacao.

Captura de tela ou link da noticia: Caso identifique uma fake
news, o indicado é que se faga uma captura de tela da noticia
ou salve o link da pdgina onde ela estd sendo divulgada. Essa
evidéncia serda util para comprovar a dissemina¢do da desin-
formacdo.

Denuncia as plataformas de midias sociais: Se a fake news
estiver sendo compartilhada em redes sociais, como Facebook,
Twitter ou WhatsApp, denuncie o contetido as plataformas. Ge-
ralmente, ha op¢des para reportar noticias falsas ou contetido
€nganoso.

Comunica¢do com 6rgdos responsdveis: Além qualquer cida-
ddo pode denunciar as plataformas de midias sociais, é im-
portante comunicar a fake news aos 6rgdos responsaveis pela
fiscalizagdo do processo eleitoral, como o Tribunal Superior
Eleitoral (TSE) ou o Ministério Publico Eleitoral.

Participacdo em iniciativas de combate a desinformacao:
Contribui¢do de todos agentes publicos e privados durante o
processo eleitoral de se pautada para a conscientiza¢cdo e com-
bate a desinformacdo, aqui se inclui participacdo efetiva de ini-
ciativas de verificacdo de fatos, como os sites de fact checking.
Compartilhando apenas informacdes veridicas e que ajude a
desmascarar noticias falsas.
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Educacdo e conscientizagdo: Promocdo da midia tradicional
na educacdo digital para que os eleitores entre seus contatos e
familiares, sejam incentivados a realizarem uma checagem de
informacgdes antes de compartilhda-las. Estimulando um pen-
samento critico e evidenciando a responsabilidade individual
na disseminacdo de contetido nas redes sociais.

Estas orienta¢des sdo imprescindiveis para que o eleitor possa ser
previamente informado de como agir de forma responsdvel e proativa. Pois
os eleitores podem desempenhar um papel fundamental na prevencdo e
combate a desinformagdo durante o processo eleitoral, contribuindo para a
transparéncia, a lisura e a legitimidade das elei¢des. Tudo para construir um
ambiente eleitoral mais seguro e confidvel para todos os cidaddos.

4.3. O PAPEL DA MIDIA TRADICIONAL NA PREVENGAO DA

DESINFORMACAO

A midia tradicional desempenha um papel crucial na preven¢do da
desinformacdo e na promocgdo da veracidade das informacées.

A midia tradicional aqui se refere aos meios de comunica¢do de
massa convencionais, como jornais, revistas, radio e televisdo, que tém sido
historicamente utilizados para transmitir informacdes e entretenimento ao
publico. Esses meios de comunicagdo possuem uma estrutura e um formato
estabelecidos, com profissionais especializados na produg¢do e dissemina-
¢do de conteudo jornalistico e editorial.

O papel da midia tradicional ndo pode ser mitigado no processo
eleitoral pois desempenha uma fungdo crucial na sociedade, atuando como
um canal de informacdo confidvel e de alcance amplo. Por meio dos veiculos
tradicionais, as noticias e os eventos sdo reportados e analisados por jorna-
listas e editores, sequindo padrdes éticos e profissionais.

Apesar do surgimento e da popularizacdo da midia digital e das
redes sociais, a midia tradicional ainda exerce influéncia significativa na
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formacdo da opinido publica e na disseminacdo de informacdes de inte-
resse geral. Seu papel na sociedade é reconhecido pela sua capacidade de
investigar, relatar e contextualizar os acontecimentos, contribuindo para a
construcdo de uma esfera publica informada e engajada.

Para combater a disseminag¢do de noticias falsas, é essencial que os
veiculos de comunicacdo invistam em equipes especializadas em verificacdo
de fatos e checagem de informagdes antes de publicd-las.

A transparéncia editorial é fundamental para construir a confianca
do publico, sendo importante divulgar as fontes de informacdo, os proces-
sos de apuracdo e a linha editorial adotada.

Durante o pleito eleitoral, cabe a midia tradicional promover a edu-
cacdo midiatica entre os leitores, espectadores e ouvintes é outra estratégia
eficaz para combater a desinformacdo. Incentivar o pensamento critico e a
capacidade de discernir entre informacdes verdadeiras e falsas ajuda a for-
talecer a resiliéncia do publico contra a manipulacdo da informagdo. A midia
tradicional também pode estabelecer parcerias com organiza¢des de verifi-
cacdo de fatos, ampliando a cobertura e a precisdo das noticias veiculadas.

No periodo eleitoral, a midia tradicional pode monitorar ativamente
as redes sociais e outras plataformas online em busca de noticias falsas e
desinformacado é essencial para combater a propagacdo de informacdes en-
ganosas em tempo real. Além disso, investir em reportagens investigativas,
andlises aprofundadas e cobertura imparcial dos fatos reforca o compro-
misso com o jornalismo de qualidade e a busca pela verdade.

Com essas agdes sem duvida, poder-se-a sensibilizar o publico e
aos eleitores sobre os riscos da desinformacdo, os métodos para identificar
noticias falsas e a importdncia de confiar em fontes confidveis de informa-
¢do é uma estratégia importante para fortalecer a resiliéncia da sociedade
contra a manipula¢do da informacao.

Ao adotar essas medidas, a midia tradicional pode desempenhar
um papel fundamental na prevencdo da desinformacdo e na construgdo de
uma sociedade mais informada, critica e participativa.
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4.4. AS ACOES DO TSE NO COMBATE A DESINFORMAGCAO

ELEITORAL

O Tribunal Superior Eleitoral (TSE) adota diversas a¢des para prevenir a
desinformacgdo durante os processos eleitorais. Entre as medidas implementa-
das estdo campanhas de conscientiza¢do para alertar os eleitores sobre a im-
portdncia de verificar a veracidade das informagdes antes de compartilha-las.
Além disso, o TSE estabelece parcerias com agéncias de checagem de fatos para
verificar a veracidade das informacoes veiculadas durante as eleicoes, contri-
buindo para a transparéncia e a credibilidade do processo eleitoral.

O Tribunal mantém um painel de checagem de fake news, que uti-
liza inteligéncia artificial e algoritmos de machine learning para detectar e
combater a disseminacdo de noticias falsas. Também promove acées para
fortalecer a cidadania digital, incentivando os eleitores a desenvolverem
habilidades para identificar e combater a desinformacdo. Além disso, reali-
za andlises de contetido para identificar possiveis casos de desinformacao e
adota medidas para corrigir e desmentir informacdes falsas.

O Tribunal Eleitoral, de acordo com a Resoluc¢do 23732/24, possui di-
versas acdes para combater a desinformacdo durante as elei¢des. Algumas
dessas acdes incluem: (i) Determinar a remog¢do de contelddos que veicu-
lem fatos notoriamente inveridicos ou gravemente descontextualizados que
afetem a integridade do processo eleitoral; (ii) Disponibilizar um repositdrio
de decisoes colegiadas para consulta publica, visando orientar juizas e jui-
zes eleitorais na remog¢do de conteudos similares. (iii) Estabelecer regras
para a utiliza¢gdo de contetdo sintético multimidia gerado por inteligéncia
artificial, exigindo a informacdo explicita sobre a fabricacdo ou manipulac@o
do conteudo. (iv) Vincular juizas e juizes eleitorais as decisées colegiadas do
Tribunal Superior Eleitoral sobre a remo¢do ou manutenc¢do de conteddos
desinformativos na propaganda eleitoral na internet.

Essas acdes previstas na Resolu¢do 23732/24 visam garantir a vera-
cidade e integridade das informacdes veiculadas durante o processo eleito-
ral, protegendo a lisura das elei¢cdes e a confianca dos eleitores no sistema
democratico.



LIBERDADE DE EXPRESSAO,

REDES SOCIAIS E NUDGES

Nas eleicdes municipais, o uso de nudges, que sdo pequenos empur-
rdes ou estimulos indiretos que influenciam o comportamento das pessoas
de maneira sutil, tem se tornado uma estratégia cada vez mais relevante
no campo do direito eleitoral e digital. Essas técnicas sdo utilizadas para
direcionar o eleitorado de forma a promover a participacdo democratica e a
tomada de decisdes informadas.

Assim, nas eleicdes municipais no Brasil de 2024, os nudges podem
ser empregados de diversas formas para incentivar a participagdo dos ci-
daddos no processo eleitoral. Por exemplo, a utilizagdo de mensagens per-
sonalizadas em redes sociais, aplicativos e sites oficiais dos candidatos ou
do Tribunal Superior Eleitoral (TSE) pode estimular o eleitor a comparecer
as urnas, destacando a importdncia do voto e os beneficios da participacdo
ativa na escolha dos representantes locais.

A aplicacdo de nudges pode ser direcionada para combater a disse-
minacdo de fake news e desinformacdo durante o periodo eleitoral, orien-
tando os eleitores a verificarem a veracidade das informacbes antes de
compartilhd-las, promovendo assim um debate eleitoral mais transparente
e baseado em fatos.

E importante ter conhecimento e clareza de que o uso de nudges
nas eleicdes municipais deve ser pautado pela ética e transparéncia, respei-
tando os principios democrdticos e garantindo a liberdade de escolha dos
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eleitores. Nesse sentido, as autoridades eleitorais e os candidatos devem
adotar praticas responsdveis e alinhadas com a legislacdo vigente para ga-
rantir a lisura do processo eleitoral e a legitimidade dos resultados.

0 uso estratégico de nudges nas elei¢des municipais pode contribuir
para a promog¢do da participacdo cidada, o fortalecimento da democracia e
a constru¢do de um ambiente eleitoral mais justo e transparente, onde a
informacdo e o engajamento dos eleitores sdo valorizados e incentivados.

51. MANIPULACAO DE NUDGES NAS REDES SOCIAIS

DURANTE ELEICOES MUNICIPAIS

O uso de nudges, que sdo estimulos indiretos que influenciam o
comportamento das pessoas de forma sutil, combinado com a inteligéncia
artificial (1A) nas redes sociais, levanta questdes importantes sobre mani-
pulacdo e ética no contexto eleitoral e digital. A 1A tem a capacidade de ana-
lisar grandes volumes de dados e identificar padroes de comportamento
dos usudrios, o que pode ser utilizado para personalizar e direcionar nudges
de maneira altamente segmentada e eficaz.

Quando a 1A é empregada para manipular nudges nas redes sociais
durante periodos eleitorais, hd o risco de que essas técnicas sejam utili-
zadas de forma a influenciar o eleitorado de maneira tendenciosa e ndo
transparente. Por exemplo, algoritmos de 1A podem ser programados para
identificar perfis de eleitores com determinadas caracteristicas e preferén-
cias, e entdo enviar mensagens personalizadas que visam persuadi-los a
apoiar determinado candidato ou partido politico.

Essa personalizacdo extrema dos nudges, impulsionada pela 1A,
pode criar bolhas de informacdo e reforcar viéses cognitivos, levando os
eleitores a serem expostos apenas a contetidos que confirmam suas opi-
nides preexistentes, sem considerar perspectivas divergentes. Isso pode re-
sultar em uma polariza¢do ainda maior da sociedade e na disseminag¢do de
desinformacdo e fake news, prejudicando o debate publico e a integridade
do processo eleitoral.
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Além disso, a falta de transparéncia no uso da 1A para manipular
nudges nas redes sociais levanta preocupacdes éticas, especialmente no
que diz respeito a privacidade dos dados dos usudrios e @ manipulacdo
psicoldgica para influenciar suas decisdes politicas. E essencial que haja
regulamentacdes claras e mecanismos de fiscalizacdo para garantir que o
uso da 1A nas estratégias de nudging seja ético, transparente e esteja em
conformidade com os principios democraticos.

Durante o pleito eleitoral ¢ fundamental que os responsadveis pelas
campanhas eleitorais de seus candidatos, promovam o desenvolvimento e
implementa¢do de estratégias de nudging com 1A nas redes sociais ajam
com responsabilidade e ética, garantindo a protecdo dos direitos dos eleito-
res e a preservacdo da integridade do processo democratico. A conscienti-
zagdo sobre os riscos e desafios associados a essa prdtica é essencial para
promover um debate informado e construtivo sobre o uso da tecnologia no
contexto eleitoral.

5.2. A FUSAO PERIGOSA DA MANIPULAGCAO DE IMAGENS

POR IA E NUDGES

A manipula¢do de imagens por meio da inteligéncia artificial (1A)
tem se tornado uma prdtica cada vez mais comum, especialmente em fo-
tografias, onde algoritmos avangados sdo capazes de alterar digitalmente
elementos visuais de forma imperceptivel.

Essa tecnologia permite ndo apenas corrigir imperfei¢des ou apri-
morar a estética das imagens, mas também criar contetdos visualmente
impactantes e até mesmo enganosos.

Desta maneira, quando a manipula¢do de imagens por 1A é combi-
nada com nudges impulsionados pela 1A nas redes sociais, surgem preocu-
pacdes sobre a disseminacdo de informagdes falsas e a influéncia indevida
sobre o comportamento dos usudrios.

Por exemplo, a utilizagdo de fotografias manipuladas para criar nar-
rativas enganosas ou distorcer a realidade pode ser potencializada pela seg-
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menta¢do precisa de nudges personalizados, direcionados a publicos espe-
cificos com base em suas caracteristicas e preferéncias identificadas pela IA.

Essa combinac¢do de manipulacdo de imagens e nudges impulsiona-
dos pela 1A nas redes sociais pode ser utilizada para criar campanhas de de-
sinformacdo altamente persuasivas, que visam influenciar a opinido publica
e moldar percep¢des em torno de determinados temas ou atores politicos.

A disseminacdo de fake news por meio de imagens manipuladas
e mensagens direcionadas pode minar a confianca na informacdo e com-
prometer a integridade do debate publico, especialmente durante periodos
eleitorais.

E essencial que haja mecanismos de controle e transparéncia para
mitigar os riscos associados @ manipula¢do de imagens por 1A e aos nudges
impulsionados pela 1A nas redes sociais. A requlamentacdo adequada, a
educagdo digital e a conscientiza¢do sobre os impactos da tecnologia na
disseminacdo de informag6es sdo fundamentais para proteger a integrida-
de do processo democratico e garantir a liberdade de expressdo e o acesso
a informacao veridica.

Quer-se com isso destacar que, € crucial que os usudrios das redes
sociais, principalmente durante o periodo eleitoral, estejam atentos aos ris-
cos da manipula¢do de imagens por 1A e dos nudges impulsionados pela 1A,
buscando fontes confidveis e verificando a autenticidade das informacdes
compartilhadas. O debate ético e a reflexdo critica sobre o uso responsavel
da tecnologia sdo fundamentais para promover uma cultura digital mais
consciente e democrdtica.

5.3. O MARCO CIVIL DA INTERNET E A LIBERDADE NAS

PROXIMAS ELEIGOES

A liberdade na internet € um principio fundamental estabelecido no
Marco Civil da Internet (MCl), conforme a Lei n° 12.965/2014, este instru-
mento legal garante a todos o direito dos individuos acessarem, comparti-
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Iharem e produzirem informacdes sem censura ou restricdes governamen-
tais. No contexto digital, a liberdade na internet se manifesta na capacidade
dos usudrios de expressar suas opinides, acessar uma variedade de con-
tetdos e participar ativamente de debates publicos em plataformas online.

No entanto, a evolu¢do da polarizac¢do politica online no Brasil re-
presenta um desafio significativo para a preserva¢do dessa liberdade e para
a integridade do processo democratico.

A polarizacdo politica online se refere a divisdo cada vez mais acen-
tuada da sociedade em torno de questdes politicas e ideoldgicas, alimenta-
da pela disseminacdo de discursos extremados, desinformacao e fake news
nas redes sociais. A polariza¢do tende a criar bolhas de informacdo, onde
0s usudrios sdo expostos principalmente a contetidos que confirmam suas
opinides preexistentes, reforcando viéses cognitivos e dificultando o didlogo
e a busca por consenso.

Os riscos da evolu¢do da polarizacdo politica online no Brasil nas
proximas elei¢des sdo diversos. A dissemina¢do de informagdes falsas e
manipuladas pode influenciar o processo eleitoral, distorcendo a percep¢do
dos eleitores e comprometendo a legitimidade dos resultados. Além disso, a
polarizagdo extrema pode gerar conflitos e divisdes na sociedade, minando
a coesdo social e enfraquecendo as instituicoes democraticas.

Para enfrentamento desses desafios, é essencial promover a edu-
ca¢do digital, a alfabetizacdo midiatica e o pensamento critico entre os
usudrios da internet. A conscientizacdo sobre os riscos da polarizacdo po-
litica online e a disseminacdo de fake news é fundamental para fortalecer
a resiliéncia dos individuos diante de discursos manipulativos e enganosos.
Além disso, a regulamentac¢do adequada das plataformas digitais, a trans-
paréncia nas praticas de modera¢do de conteudo e a promogdo do debate
plural e respeitoso sGo medidas importantes para combater a polarizacdo e
preservar a liberdade na internet.

A evolucdo da polarizacdo politica online no Brasil representa um
desafio significativo para a democracia e a liberdade na internet. E neces-
sdrio um esforco conjunto da sociedade civil, do setor privado e do poder
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publico para promover um ambiente digital mais inclusivo, transparente e
democradtico, onde a diversidade de opinides seja respeitada e a verdade
prevaleca sobre a desinformacado.

O Marco Civil da Internet (MCl) desempenha um papel crucial no
contexto das eleicdes municipais ao estabelecer principios, garantias, direi-
tos e deveres para o uso da internet no Brasil. Durante o periodo eleitoral,
essa legislacdo é fundamental para proteger a liberdade de expressdo dos
usudrios online, assegurando que possam se manifestar livremente, com-
partilhar informagdes e participar de debates politicos sem censura prévia.

O MCI também garante a privacidade dos usudrios, estabelecendo
diretrizes claras para a prote¢do de dados pessoais e impedindo prdticas
abusivas de coleta, armazenamento e compartilhamento de informacdes
sem o consentimento dos individuos. Durante as elei¢cdes municipais, essa
protecdo da privacidade dos eleitores € essencial para evitar o uso indevido
de dados pessoais em campanhas politicas e para preservar a integridade
do processo eleitoral.

Assim o MClI desempenhara um papel fundamental no contexto
das eleicdes municipais de 2024 ao proteger a liberdade de expressdo e a
privacidade dos usudrios online. Ao garantir um ambiente digital seguro,
transparente e democrdtico, essa legislacdo contribui para a promoc¢do de
elei¢des justas, transparentes e representativas, fortalecendo a democracia
e a participa¢do cidadd no Brasil.



NOVAS VULNERABILIDADES EM
VELHAS DEMOCRACIAS: O IMPACTO

DA DESINFORMACAO

A desinformacgdo em processos eleitorais representa um desafio sig-
nificativo nos tempos modernos, moldando a opinido publica e influencian-
do o comportamento dos eleitores. Para entendermos melhor esse fendme-
no, é crucial compreender algumas definicdes fundamentais.

A fake news refere-se a disseminacdo intencional de informacdes
falsas, fabricadas ou distorcidas, com o objetivo de enganar ou manipular o
publico. 1sso inclui desde noticias inventadas até manipula¢do de imagens
e videos, teorias da conspiracdo e boatos maliciosos.

O conceito de pds-verdade descreve um ambiente em que fatos ob-
jetivos tém menos influéncia na formacdo de opinides do que apelos emo-
cionais e crengas pessoais. Isso significa que, mesmo diante de evidéncias
claras, as pessoas tendem a ser influenciadas mais pelas narrativas que
reforcam suas emogdes e convicgdes pessoais.

O discurso de ddio, por sua vez, vai além da mera discorddncia ou
critica e envolve a propaga¢do de mensagens que incitam intolerdncia e
aversdo a determinados grupos sociais. Esse tipo de discurso ndo apenas
estigmatiza e desumaniza comunidades, mas também pode alimentar hos-
tilidades e divisdes profundas na sociedade.
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Embora a liberdade de expressao seja um direito fundamental, seu
exercicio responsavel é crucial para manter o equilibrio social e proteger a
integridade democrdtica. A liberdade de expressdo verdadeira ndo busca
destruir os vinculos sociais ou promover o édio, mas sim permitir o debate
aberto e respeitoso, fundamentado em fatos e na pluralidade de opinides.

A combinacdo de pos-verdade, discurso de odio e fake news, sem os
contrapontos adequados da liberdade responsdvel de expressdo, resulta em
consequéncias graves. Isso inclui a reducdo da confianca publica nas insti-
tuicoes democraticas, o aumento da polarizacdo social e um impacto sig-
nificativo no comportamento dos eleitores durante os processos eleitorais.

Portanto, reconhecer a complexidade e as ramifica¢des da desinfor-
macdo é essencial para desenvolver estratégias eficazes de combate, que
promovam a transparéncia, fortalecam a educacdo civica e incentivem o uso
responsadvel da liberdade de expressdo. Somente assim poderemos proteger
a integridade dos processos democraticos e construir uma sociedade mais
informada e resiliente.

61. RECOMENDAGCOES DA UNESCO PARA GOVERNANCA

TECNOLOGICA DE IA

As recomenda¢des da UNESCO em novembro de 2021 para a gover-
nanca digital refletem um compromisso com a constru¢cdo de um ambiente
digital seguro, ético e inclusivo. Para alcancar esse objetivo, sdo necessdrias
medidas abrangentes que abordem diversos aspectos cruciais da era digital.

Primeiramente, a educacdo e conscientizacdo sdo fundamentais.
Investir em programas educacionais que promovam a alfabetizacdo digi-
tal e a compreensdo dos impactos da tecnologia € essencial para capacitar
individuos a navegarem de maneira informada e responsdvel no mundo
digital.

A regulacdo e legisla¢do robustas sdo indispensdveis para a gover-
nanca da tecnologia. Normas claras e atualizadas devem ser estabeleci-
das para proteger os direitos dos cidaddos, promover a transparéncia das
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operagdes das empresas de tecnologia e assegurar que as prdticas digitais
respeitem os principios democradticos e os direitos humanos.

A participac¢do publica € crucial para a legitima¢do das politicas di-
gitais. E necessdrio criar espacos para o engajamento civico, onde as vozes
dos cidaddos possam influenciar as decisdes relacionadas a governanca di-
gital. A transparéncia deve ser maximizada, garantindo que as informacoes
relevantes estejam disponiveis para o publico, e que as empresas sigam
codigos de boas praticas que incluam a identificacdo de produtos gerados
por inteligéncia artificial e medidas eficazes de combate a desinformagdo.

A regulamentacdo sobre dados é um ponto central. Definir clara-
mente a propriedade e o uso de dados € essencial para proteger a privacida-
de dos individuos e garantir que as informag¢des coletadas sejam utilizadas
de maneira ética e responsdvel.

A transparéncia, explicabilidade e contestabilidade dos algoritmos
sdo principios que devem guiar o desenvolvimento de sistemas de inteli-
géncia artificial. E crucial que os sistemas de 1A sejam compreensiveis e
auditdveis, permitindo que decisdes automatizadas sejam contestadas e
verificadas por supervisdo humana.

A inclusdo digital € outro ponto critico. Assegurar que todas as pes-
soas tenham acesso equitativo as tecnologias digitais é essencial para pro-
mover o pluralismo e evitar a exclusdo digital.

Estratégias nacionais abrangentes para digitaliza¢do e inteligéncia ar-
tificial sdo necessdrias para orientar o desenvolvimento tecnoldgico de maneira
coordenada e eficaz. Isso inclui adotar um enfoque multifatorial que assegure a
participa¢do, supervisdo e avalia¢do independentes dos sistemas de IA.

Cabe aqui destacar o ponto crucial, que reside no desenvolvimento
de marcos globais que estabelecam normas comuns para a digitalizagdo e
IA. Normativas internacionais claras e harmonizadas sdo essenciais para
promover um ambiente global de confiancga, cooperacdo e inova¢do respon-
sdvel no campo digital.

Ao implementar essas recomendacdes, podemos construir um fu-
turo digital mais seguro, justo e sustentdvel, onde a tecnologia beneficie a
sociedade como um todo.
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A ética da inteligéncia artificial, conforme recomendada pela UNES-
CO em 2021, destaca que nenhuma tecnologia é neutra. Com isso, surgem
tanto expectativas quanto temores distintos dos anteriores. Hoje, reconhe-
cemos que a expansdo da comunicag¢do via internet pode tanto fortalecer
quanto enfraquecer a democracia.

O ecossistema digital modifica profundamente o espaco publico,
alterando as bases das conversas democrdticas para uma qualidade po-
tencialmente reduzida. A “plataformizacdo” da democracia, onde economia,
politica, esfera privada e publica coexistem no mesmo ambiente, explica
essa queda na qualidade democrdtica.

Para fortalecer os valores democraticos, é crucial que as plataformas
aumentem a transparéncia, revelando como seus algoritmos ordenam, re-
comendam e valorizam contetidos patrocinados. Os algoritmos, por sua vez,
sdo uma fonte de desigualdade, concentrando aten¢do em poucos atores e
sobrevalorizando aqueles que ja estGo bem posicionados.

A governanca algoritmica muitas vezes se confunde com a logica de
mercado, focada no consumo econdmico. Enquanto o mercado satisfaz as
necessidades dos consumidores, a politica deveria responder as demandas
dos cidaddos, mantendo-se distinta dessa dindmica mercadoldgica.

E fundamental que as politicas publicas e requlamentacées futuras
busquem equilibrar esses aspectos, promovendo uma governanga ética da
inteligéncia artificial que ndo apenas respeite, mas também fortaleca os
principios democrdticos fundamentais em nosso mundo digitalizado.

6.2. TEORIA DA DISSONANCIA COGNITIVA COLETIVIZADA

NO ECOSSISTEMA DIGITAL

No cendrio atual do ecossistema digital, a dissondncia cognitiva
coletivizada emerge como um fendémeno complexo e preocupante. Esse
processo se refere a contraposicdo de informag¢des que vdo de encontro
as visdes pré-existentes, tornando-se especialmente problemdtico quando
atinge propor¢des de uma epidemia social.
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Proposta por Festinger, Riecken e Schachter em 1955, a teoria da
dissondncia cognitiva delineia etapas que ajudam a compreender sua di-
ndmica: (i) Surge em ambientes que possibilitam acesso a diferentes pers-
pectivas sobre um mesmo tema; (ii) O confronto entre essas visdes gera
um desconforto que precisa ser mitigado, e; (iii) E um fenémeno cognitivo
que depende da interpretacdo e do processamento de informagdes sobre
assuntos publicos.

0 termo “dissondncia” implica um conflito entre os fatos da realida-
de e as crencas previamente estabelecidas.

A dissondncia cognitiva se manifesta quando uma crenga persiste
mesmo diante de eventos adversos graves impostos pela realidade. Nesse
contexto digitalizado e interconectado, as redes sociais e plataformas online
desempenham um papel crucial na amplificacdo e na perpetuacdo dessas
dissondncias, muitas vezes reforcando bolhas de filtro e ecoando opinides
que confirmam visdes preconcebidas.

Para mitigar os efeitos negativos da dissondncia cognitiva coleti-
vizada, é essencial promover uma educacdo digital critica, incentivar a di-
versidade de opiniGes e fortalecer a capacidade de discernimento entre in-
formagdes verdadeiras e falsas. A transparéncia nas plataformas digitais
quanto aos algoritmos de recomendacdo e a promocdo de debates infor-
mados sdo passos cruciais na constru¢do de um ambiente digital mais sau-
davel e democratico.

6.3. O COMBATE A DESINFORMAGCAO NAS PLATAFORMAS

DIGITAIS NAS ELEICOES

0 enfrentamento a desinforma¢do em periodos eleitorais se reve-
la um desafio crucial, onde o impacto das novas tecnologias e estruturas
sociais torna-se evidente. Na balanca dos argumentos a favor da desinfor-
macdo, destacam-se o uso de Inteligéncia Artificial para criar deep fakes, a
existéncia de estruturas nacionais dedicadas a producdo e disseminacdo de
conteudos falsos, e uma elite politica que por vezes demonstra desconfianca
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em instituicdées publicas, promovendo um ambiente propicio @ manipula¢do
do eleitorado através de teorias falaciosas e ideologias abstratas.

Inobstantemente, argumentos contrdrios a desinformac¢do também
emergem com for¢ca. Com quase meio milhdo de candidatos nas eleicées, a
diversidade de perspectivas e propostas se amplia, possibilitando uma re-
presentacdo mais rica e plural. A descentralizacdo das eleices municipais,
que englobam a maioria dos municipios brasileiros, muitos com eleitorados
reduzidos, facilita o foco em questdes locais concretas e objetivas, promo-
vendo um debate mais informado e relevante para a comunidade.

E fundamental reconhecer que as eleicdes ndo sdo apenas um exer-
cicio de escolha politica, mas também um momento de testar a resiliéncia
democradtica frente a ameacas como a desinforma¢do. Promover a educa-
cdo civica, fortalecer a transparéncia nos processos eleitorais e incentivar o
debate honesto sdo medidas essenciais para proteger a integridade do pro-
cesso democratico contra manipula¢des e distor¢des da verdade. Somente
assim poderemos assegurar que o poder do voto seja exercido de forma
consciente e responsdvel, garantindo a legitimidade e a representatividade
das decisdes eleitorais.

No cendrio complexo da luta contra a desinformacdo nas elei¢Ges,
os comportamentos influenciados pela politica institucionalizada e pelo
ecossistema digital desempenham papéis opostos e cruciais.

Do lado que combate a desinformagdo, o comportamento estimula-
do no contexto da politica institucionalizada é uma forca significativa. Insti-
tuicdes democraticas robustas, com seus sistemas de checks and balances,
promovem transparéncia, presta¢do de contas e responsabilidade. Através
de mecanismos legislativos, judiciais e de controle social, busca-se mitigar a
disseminacdo de informagdes falsas e promover um debate publico funda-
mentado em fatos e evidéncias. A confianca nas instituices democraticas,
quando fortalecida, serve como uma barreira essencial contra manipula-
¢Oes e tentativas de distorcer a verdade em periodos eleitorais e além.

Por outro lado, o comportamento estimulado pela estrutura do
ecossistema digital apresenta desafios significativos no combate a desin-



DESAFIOS DA DESINFORMACAO ELEITORAL

formacdo. Plataformas digitais, frequentemente motivadas por algoritmos
que privilegiam o engajamento e a polariza¢do, podem amplificar vozes
extremistas e conteudos sensacionalistas em detrimento da veracidade e
do rigor jornalistico. A viraliza¢cdo rapida de informacdes nao verificadas,
impulsionadas por bolhas de filtro e algoritmos de recomendacao, contribui
para a propagac¢do de teorias conspiratdrias e manipulag¢ées politicas, mi-
nando a confianca publica e comprometendo a integridade dos processos
democraticos.

A batalha contra a desinformacdo requer um esforco conjunto para
fortalecer as instituicoes democrdticas e requlamentar de forma eficaz o
ambiente digital. Equilibrar liberdade de expressdo com responsabilidade
social e transparéncia nas plataformas é essencial para construir uma so-
ciedade informada e resiliente, capaz de enfrentar os desafios contempord-
neos com base em fatos, didlogo e entendimento mutuo.



PROTECAO DE DADOS E PRIVACIDADE

EM PROCESSOS ELEITORAIS

Em um processo eleitoral, a prote¢do de dados e privacidade dos
eleitores é fundamental para garantir a lisura, transparéncia e legitimidade
do pleito. Para isso, € necessdrio observar as bases legais estabelecidas pela
legislacdo, em especial a Lei Geral de Prote¢do de Dados (LGPD) e a legis-
lacdo eleitoral vigente.

A Lei Geral de Prote¢cdo de Dados (LGPD), sancionada no Brasil
em 2018 e em vigor desde 2020, estabelece um marco regulatério para o
tratamento de dados pessoais, com o objetivo de proteger a privacidade e
os direitos dos cidaddos em um mundo cada vez mais digital. A LGPD se
fundamenta em uma série de principios essenciais que orientam a coleta,
processamento, armazenamento e compartilhamento de dados pessoais.
Esses principios sdo:

Finalidade: O tratamento de dados deve ter propdsitos legiti-
mos, especificos, explicitos e informados ao titular, ndGo sendo
permitida a utiliza¢do para fins diversos daqueles para os quais
foram coletados.

Adequagdo: Os dados pessoais tratados devem ser compati-
veis com as finalidades informadas ao titular, conforme o con-
texto do tratamento.
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Necessidade: A coleta de dados deve ser limitada ao minimo
necessdrio para a realiza¢do de suas finalidades, abrangendo
apenas os dados pertinentes e ndo excessivos.

Livre Acesso: Os titulares dos dados tém o direito de consultar
de forma gratuita e facilitada sobre a forma e a dura¢do do
tratamento de seus dados, bem como a integralidade de seus
dados pessoais.

Qualidade dos Dados: Os dados pessoais devem ser exatos,
claros, relevantes e atualizados, de acordo com a necessidade
e para o cumprimento da finalidade de seu tratamento.

Transparéncia: Deve-se garantir aos titulares de dados infor-
macdes claras, precisas e facilmente acessiveis sobre a reali-
zagdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial.

Seguranca: Medidas técnicas e administrativas aptas a pro-
teger os dados pessoais de acessos ndo autorizados e de si-
tuacdes acidentais ou ilicitas de destruicdo, perda, alteracdo,
comunicacdo ou difusdo devem ser adotadas.

Prevencgdo: Adocdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais.

Nado Discriminagdo: Os dados pessoais ndo podem ser utiliza-
dos para fins discriminatérios, ilicitos ou abusivos.

Responsabiliza¢do e Prestagdo de Contas: Os agentes de tra-
tamento devem demonstrar a ado¢do de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, a eficdcia
dessas medidas.

Esses principios sdo fundamentais para assegurar que o tratamento
de dados pessoais seja conduzido de maneira ética, transparente e segura.
A LGPD ndo sé protege os direitos dos titulares de dados, mas também es-
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tabelece uma base sdélida para a confianca e a integridade no uso de infor-
macoes pessoais, promovendo um ambiente digital mais seguro e confidvel
para todos. A implementag¢do e a conformidade com esses principios sdo
essenciais para que organizacdes e empresas possam operar de maneira
responsdvel e em conformidade com a legislacdo, assegurando a prote¢do
dos dados e a privacidade dos individuos.

As bases legais necessdrias durante um processo eleitoral incluem
o consentimento dos eleitores para o tratamento de seus dados pessoais,
conforme previsto no artigo 7° da LGPD. Esse consentimento deve ser li-
vre, informado e inequivoco, garantindo que os eleitores estejam cientes de
como seus dados serdo utilizados durante a campanha eleitoral.

Além do consentimento, é importante respeitar as demais bases le-
gais previstas na LGPD, como o cumprimento de obriga¢do legal ou regula-
téria pelo controlador, a execu¢do de politicas publicas pelo poder publico,
a realiza¢do de estudos por orgdo de pesquisa, entre outras hipdteses pre-
vistas na legislacdo.

Os partidos politicos, coliga¢des, candidatos e demais agentes en-
volvidos em campanhas eleitorais devem atuar em conformidade com as
bases legais estabelecidas, garantindo que o tratamento de dados pessoais
seja realizado de forma licita, transparente e segura. A adocdo de medidas
de seguranca da informagdo, a conscientiza¢do dos envolvidos e o controle
adequado do acesso aos dados sdo essenciais para proteger a privacidade
dos eleitores e evitar o uso indevido das informacdes coletadas durante o
processo eleitoral.

De tal forma que o respeito as bases legais de prote¢do de dados é
fundamental para assegurar a confian¢a dos eleitores no processo eleitoral,
promovendo a igualdade de oportunidades entre os candidatos e a lisura
das elei¢cdes. A observdncia dessas bases legais contribui para a construcdo
de uma democracia sélida e transparente, onde a protecdo de dados e a
privacidade dos cidaddos sdo valores essenciais a serem preservados.
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O TRATAMENTO DE DADOS SENSIVEIS NAS ELEICOES

MUNICIPAIS DE 2024

O tratamento de dados sensiveis nas elei¢cdes € uma questdo de
extrema importdncia, pois envolve informacdes intimas e particulares dos
eleitores que merecem prote¢do especial. Dados sensiveis, conforme defi-
nidos pela LGPD, sdo informagdes relacionadas a origem racial ou étnica,
convicgoes religiosas, opinides politicas, filiacdo a sindicatos, dados genéti-
cos, biométricos, de saude ou vida sexual, entre outros.

Durante um processo eleitoral, o tratamento de dados sensiveis
pode ocorrer em diversas situa¢des, como na coleta de informagdes sobre
as preferéncias politicas dos eleitores, em pesquisas de opinido, na identi-
ficacdo biométrica para vota¢do, ou mesmo na segmentacdo de eleitores
para direcionamento de campanhas eleitorais.

E fundamental que o tratamento de dados sensiveis seja realizado
com cautela e respeitando os principios da prote¢do de dados estabelecidos
pela LGPD, tais como a finalidade, necessidade, transparéncia, sequranca,
entre outros. Os responsdveis pelo tratamento desses dados devem garantir
a seguranca da informacdo, adotando medidas técnicas e organizacionais
para proteger a privacidade dos eleitores.

Cabe ressaltar que é essencial obter o consentimento explicito dos
eleitores para o tratamento de seus dados sensiveis, informando de forma
clara e transparente sobre como essas informacdes serdo utilizadas duran-
te o processo eleitoral. A anonimizacdo dos dados sempre que possivel e a
restricdo do acesso a essas informacdes apenas a pessoas autorizadas tam-
bém sdo prdticas recomendadas para garantir a privacidade dos eleitores.

O tratamento irregular de dados sensiveis nas eleicdes pode compro-
meter a lisura do processo eleitoral, gerar desconfianca por parte dos eleitores
e prejudicar a igualdade de oportunidades entre os candidatos. Portanto, é
fundamental que os envolvidos no processo eleitoral ajam de acordo com as
normas de prote¢do de dados, garantindo o respeito e a seguranca das in-
formacoes sensiveis dos eleitores em conformidade com a legisla¢do vigente.
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As eleicdes municipais de 2024 representam um momento crucial
para a democracia local, onde a transparéncia, a lisura do processo eleito-
ral e a igualdade de oportunidades entre os candidatos sdo aspectos fun-
damentais a serem preservados. No entanto, é importante destacar que o
tratamento irregular de dados pessoais, especialmente de dados sensiveis,
durante as campanhas politicas pode ter impactos negativos significativos
nesse cendrio.

Ao considerar a utilizacdo de um aplicativo gratuito disponibilizado
por um partido politico para pessoas filiadas e eleitores em geral, é essen-
cial ressaltar a importdncia do consentimento informado dos usudrios para
a coleta de dados. Nesse contexto, a obten¢do do consentimento para a
coleta de informacées como dados bdsicos de identificacdo, biometria facial
e localiza¢do é crucial para garantir a conformidade com a LGPD.

E fundamental que o tratamento desses dados pessoais seja reali-
zado em estrita conformidade com as disposi¢des da LGPD, sujeito a fiscali-
zacdo tanto pela Autoridade Nacional de Prote¢do de Dados (ANPD) quanto
pela Justica Eleitoral. A coleta e o uso de biometrias faciais, em particular,
devem ser realizados com cautela, considerando a sensibilidade dessas in-
formacdes e observando as hipdteses legais previstas no artigo 11 da LGPD.

E importante ressaltar que, dependendo do contexto de utilizacdo,
todos os dados pessoais coletados pelo aplicativo podem ser considerados
sensiveis, especialmente se forem tratados com o propdsito de inferir in-
formacgbes como opinido politica, filiacdo a partido ou convic¢do religiosa.
Portanto, é essencial que os responsdveis pelo tratamento desses dados
ajam com responsabilidade e adotem medidas de seguran¢a adequadas
para proteger a privacidade e a integridade das informagdes dos eleitores.

7.2. RESPONSABILIDADES DOS ENVOLVIDOS NA PROTECAO

DOS DADOS PESSOAIS NAS ELEICOES

No contexto politico-eleitoral, a prote¢do dos dados pessoais € uma
responsabilidade crucial que recai sobre diversos atores, incluindo partidos
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politicos, coligacdes, candidatos e organiza¢des contratadas para a realiza-
¢do de campanhas que envolvam o tratamento dessas informacdes sensi-
veis. E importante destacar que esses atores sdo considerados agentes de
tratamento de dados pessoais, o que implica em obrigacdes legais e éticas
no manuseio dessas informacaes.

AResolucdodo Tribunal SuperiorEleitoral (TSE) n° 23.610/23.671/2021
estabelece diretrizes claras quanto a utilizagdo de dados pessoais no dm-
bito eleitoral, proibindo expressamente, conforme o artigo 31, que pessoas
relacionadas no artigo 24 da Lei n® 9.504/1997 e pessoas juridicas de direito
privado utilizem, doem ou cedam dados pessoais de seus clientes em favor
de candidatos, partidos politicos ou coligacdes. Essa restricdo visa proteger
a privacidade e a integridade dos dados dos cidaddos, evitando prdticas
abusivas ou invasivas no contexto eleitoral.

O artigo 31 da Resolu¢do do Tribunal Superior Eleitoral (TSE) n°
23.610/23.671/2021 estabelece importantes restricoes quanto a venda de
cadastros de enderecos eletronicos e banco de dados pessoais por pes-
soas juridicas e naturais, em conformidade com o § 1° do art. 57-E da Lei n°
9.504/1997. Essa proibi¢do visa resguardar a privacidade e a sequranca dos
dados pessoais dos cidaddos, impedindo prdticas comerciais abusivas ou
invasivas no contexto eleitoral.

Além disso, o § 1°-B do mesmo artigo traz uma ressalva quanto ao
cadastro de dados pessoais de contato detido de forma legitima por pessoa
natural, permitindo a cessdo gratuita dessas informagdes a partidos politicos,
federacdes, coligacdes, candidatos ou candidatas. No entanto, essa cessdo
esta condicionada a obtenc¢do prévia de consentimento expresso e informado
das(os) destinatdrias(os) no primeiro contato por mensagem ou outro meio.

Essa disposi¢cdo reforca a importancia do consentimento dos titu-
lares dos dados pessoais, garantindo que o uso dessas informagdes seja
realizado de forma ética, transparente e em conformidade com as normas
de prote¢do de dados. Ao condicionar a cedéncia de dados pessoais @ ob-
ten¢do de consentimento prévio, a legislacdo eleitoral busca assegurar que
os cidaddos tenham controle sobre suas informacdes e possam decidir de
maneira consciente sobre sua utilizagdo em campanhas politicas.



MARCOS WACHOWICZ

A combinacdo do artigo 31 e seu § 1°-B estabelece um equilibrio
entre a liberdade de expressdo politica e o respeito a privacidade dos ci-
daddos, promovendo uma abordagem responsdvel e ética no tratamento
de dados pessoais no contexto eleitoral. O consentimento informado dos
titulares dos dados se mostra como um principio fundamental para garantir
a legitimidade e a transparéncia nas prdticas de campanha, contribuindo
para a constru¢do de um ambiente eleitoral mais justo e respeitoso com a
privacidade dos eleitores.

Portanto, é fundamental que os envolvidos no processo eleitoral
ajam com diligéncia e responsabilidade no tratamento dos dados pessoais,
garantindo o cumprimento das normas legais e o respeito a privacidade dos
eleitores. A transparéncia, a sequranca da informacdo e o respeito aos di-
reitos dos titulares dos dados devem ser pilares fundamentais na condugdo
de campanhas politicas, a fim de assegurar a lisura do processo eleitoral e a
igualdade de oportunidades entre os candidatos.

Sem duvida, a observancia das disposi¢cdes legais, como a Resolug¢do
23.610/23.671/2021 do TSE, e o respeito aos principios da protecdo de dados
sdo essenciais para garantir a legitimidade e a confian¢a no sistema demo-
crdtico, bem como para preservar a privacidade e a sequranca das informa-
¢6es dos cidaddos envolvidos no processo eleitoral. A responsabilidade dos
agentes de tratamento de dados pessoais no contexto politico-eleitoral é
fundamental para promover elei¢des justas, transparentes e em conformi-
dade com as normas de prote¢do de dados vigentes.

7.3. RESPONSABILIDADES NA PROTECAO DE DADOS EM

CAMPANHAS ELEITORAIS

No contexto das campanhas eleitorais, a conformidade com a Lei
Geral de Prote¢do de Dados (LGPD) € essencial para garantir a prote¢do dos
dados pessoais dos eleitores e o cumprimento das normas de privacidade.
Com a diversidade de arranjos possiveis em uma campanha eleitoral, é fun-
damental compreender as responsabilidades de cada agente de tratamento
envolvido, a fim de se adequar as exigéncias da LGPD.



DESAFIOS DA DESINFORMACAO ELEITORAL

Um exemplo prdtico dessa dindmica € a rela¢do entre o partido po-
litico Sigma e a empresa Alpha no desenvolvimento de um aplicativo para a
agremiag¢do. Nesse cendrio, o partido Sigma assume o papel de controlador
ao definir o contetido a ser incorporado, o layout do aplicativo e a politica
de privacidade. Essas decisdes estratégicas colocam o partido Sigma como
responsdvel por determinar o tratamento dos dados e seus elementos es-
senciais, conforme preconizado pela LGPD.

Por outro lado, a empresa Alpha desempenha o papel de operadora
ao realizar a programacdo, opera¢do, manutenc¢do e atualiza¢do do software
do aplicativo, além da insercdo do contetido previamente estabelecido pelo
partido Sigma. Como operadora, a empresa Alpha trata os dados conforme a
finalidade definida pelo controlador, seguindo as diretrizes estabelecidas para
o uso adequado e seguro das informacdes pessoais dos usudrios do aplicativo.

E importante ressaltar que, caso a empresa Alpha contrate servicos
de terceiros, esses prestadores de servicos serdo considerados suboperado-
res, devendo atuar em conformidade com as instrucdes do controlador e da
operadora para garantir a protecdo dos dados e a seguran¢a da informacdo.

Assim, se conclui de que, a correta atribuicdo de responsabilidades
entre os agentes de tratamento, como no caso do partido Sigma e da em-
presa Alpha, é fundamental para assegurar o cumprimento da LGPD e pro-
mover a transparéncia, a sequranca e o respeito a privacidade dos dados
pessoais dos eleitores durante as campanhas eleitorais. Essa abordagem
colaborativa e alinhada com os principios da protecdo de dados contribui
para a constru¢do de um ambiente eleitoral mais ético, responsdvel e em
conformidade com as normas vigentes.

7.4. MEDIDAS DE SEGURANCA DA INFORMAGCAO NAS

ELEICOES MUNICIPAIS DE 2024

Nas eleicdes municipais de 2024, a prote¢do dos dados pessoais dos
eleitores é uma questdo crucial que demanda a implementa¢do de medidas
de seguranca da informacado eficazes. No contexto eleitoral, é fundamental
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adotar praticas e politicas que garantam a confidencialidade, integridade e
disponibilidade dos dados, protegendo a privacidade dos cidaddos e a legi-
timidade do processo eleitoral.

Uma das primeiras medidas a serem consideradas é a elaboracdo
e implementacdo de uma politica de sequranca da informagdo robusta e
abrangente. Essa politica deve estabelecer diretrizes claras sobre o trata-
mento de dados pessoais, os procedimentos de seguran¢a a serem segui-
dos, as responsabilidades dos envolvidos e as medidas de prevencdo e res-
posta a incidentes de seguranca.

A conscientizagdo e o treinamento dos envolvidos no processo elei-
toral sdo essenciais para promover uma cultura de seguranca da informa-
¢do. Todos os colaboradores, desde os membros da equipe de campanha
até os responsaveis pelo gerenciamento de dados, devem estar cientes dos
riscos de seguranca, das boas prdticas a serem adotadas e do papel de cada
um na prote¢do dos dados pessoais.

O controle de acesso e o gerenciamento de senhas sdo medidas
fundamentais para garantir que apenas pessoas autorizadas tenham aces-
so aos dados eleitorais. A implementac¢do de politicas de acesso baseadas
em perfis de usudrio, a exigéncia de senhas fortes e a revisdo periddica dos
acessos sdo prdticas que contribuem para a seguran¢a dos dados.

A manutenc¢do de um programa de gerenciamento de vulnerabilida-
des é outra medida crucial no contexto eleitoral. A identificacdo proativa de
falhas de seqguranca, a aplica¢do de patches de seguranca e a realiza¢do de
testes regulares de penetra¢do sdo a¢des que ajudam a mitigar os riscos de
ataques cibernéticos e protegem a integridade dos dados eleitorais.

As medidas relacionadas ao uso de dispositivos méveis ndo podem
ser negligenciadas. Com o aumento do uso de smartphones e tablets nas
campanhas eleitorais, é essencial implementar politicas de sequranca espe-
cificas para esses dispositivos, como a criptografia de dados, o controle de
instalagdo de aplicativos e a prote¢do contra perda ou roubo.

Indubitavelmente, a ado¢do de medidas de seguranca da informa-
¢do, como a elaboracdo de politicas claras, a conscientiza¢do dos envolvidos,
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o controle de acesso, a gestdo de vulnerabilidades e a protecdo de dispo-
sitivos mdveis, é fundamental para garantir a protecdo dos dados pessoais
durante as elei¢des municipais de 2024. Essas prdticas contribuem para a
transparéncia, a confiabilidade e a sequranca do processo eleitoral, fortale-
cendo a democracia e a confianca dos eleitores no sistema eleitoral.

No pleito eleitoral das proximas eleicdbes municipais € importante
destacar que um mesmo fato, pode ser alvo de fiscalizacdo, orientacdo e
aplicagdo de sang¢des tanto pela Autoridade Nacional de Prote¢do de Dados
(ANPD) quanto pela Justica Eleitoral.

Essa dualidade de atua¢do deve considerar o contexto especifico do
caso e as normas legais aplicdveis a situa¢do em questao.

Aqui ressalte-se por oportuno a exigéncia de uma interven¢do mi-
nima da ANPD ao impor condicionantes administrativas ao tratamento de
dados pessoais por agentes privados, conforme previsto no artigo 55-J, § 1°
da legisla¢cdo. No dmbito eleitoral, essa intervencdo deve ser pautada pela
necessidade de evitar restrices que possam afetar a igualdade de oportu-
nidades no processo eleitoral e minimizar interferéncias no debate demo-
cratico, preservando a lisura e a transparéncia do pleito.

Por outro lado, é importante salientar que a ANPD ndo possui com-
peténcia para atuar em questdes submetidas a exclusiva jurisdicdo da Justica
Eleitoral. Isso inclui a aplicacdo de sancdes previstas na legislagdo eleitoral,
a moderac¢do de conteudos com finalidade politico-eleitoral, a fiscalizacdo
da propaganda eleitoral e a concessdo de direito de resposta. Essas atribui-
¢des sdo de responsabilidade da Justica Eleitoral, que detém a competéncia
legal para lidar com questdes especificas relacionadas ao processo eleitoral.

Portanto, a atua¢do da ANPD e da Justica Eleitoral deve ser com-
plementar e harmdnica, respeitando as competéncias de cada érgdo e ga-
rantindo a prote¢do adequada dos dados pessoais no contexto eleitoral. O
equilibrio entre as atribuicdes de fiscalizacdo e a preservacdo da autonomia
da Justica Eleitoral sdo essenciais para assegurar a integridade e a legitimi-
dade do processo democrdtico durante as eleicoes.



ESTRATEGIAS DE PREVENGAO E

EDUCACAO PARA A CIDADANIA DIGITAL

No contexto das eleicdes municipais de 2024, as campanhas de
conscientiza¢do e as parcerias com agéncias de verificacdo de fatos de-
sempenham um papel fundamental na promo¢do da educac¢do digital e na
garantia de um processo eleitoral mais transparente e democratico.

As campanhas de conscientizacdo tém o poder de informar os elei-
tores sobre a importdncia de verificar a veracidade das informagées que
recebem, especialmente em um cendrio onde as fake news e a desinforma-
¢do podem influenciar negativamente a tomada de decisdo dos cidaddos.
Ao educar a populacdo sobre como identificar e combater a dissemina¢do
de noticias falsas, as campanhas contribuem para a formacdo de eleitores
mais criticos e conscientes.

As parcerias com agéncias de verificacdo de fatos sdo essenciais
para garantir a credibilidade das informagdes divulgadas durante o periodo
eleitoral. Ao contar com o apoio de organizacées especializadas em checa-
gem de dados, os 6rgdos responsdveis pela organiza¢do das elei¢des e os
préprios candidatos podem assegurar que suas mensagens estejam basea-
das em fatos veridicos, evitando a propagacdo de informag¢des enganosas
que possam prejudicar a lisura do pleito.

A combinacdo entre campanhas de conscientizacdo e parcerias com
agéncias de verificacdo de fatos ndo apenas contribui para a promocdo da
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educacdo digital, mas também fortalece a democracia ao garantir que os
eleitores tenham acesso a informacdes confidveis e estejam capacitados
para fazer escolhas informadas e conscientes no momento de votar.

No cendrio das eleicdes municipais, igualmente os direitos funda-
mentais e universais, inerentes a todo ser humano, desempenham um pa-
pel crucial na garantia de um processo eleitoral justo, transparente e demo-
cratico. Alguns desses direitos incluem:

Direito a Liberdade de Expressdo: Os eleitores tém o direito
fundamental de expressar suas opinides, ideias e preferéncias
politicas sem censura ou coer¢do. Esse direito é essencial para
garantir um debate publico aberto e plural durante as eleicoes,
permitindo que os cidaddos participem ativamente do proces-
so democratico.

Direito a Informacdo: Todos os cidaddos tém o direito de rece-
ber informacdes precisas, imparciais e transparentes sobre os
candidatos, propostas e questdes em disputa nas eleicoes. A
disseminacdo de informacdes falsas ou enganosas pode violar
esse direito, prejudicando a capacidade dos eleitores de fazer
escolhas informadas e conscientes.

Direito a Participagdo Politica: Os eleitores tém o direito de
participar livremente do processo eleitoral, seja votando, se
candidatando a cargos publicos ou se envolvendo em ativida-
des politicas. Qualguer forma de intimidacdo, discriminacdo ou
restricdo ao exercicio desse direito € incompativel com os prin-
cipios democradticos e os direitos fundamentais dos cidaddos.

Direito a Privacidade: A protecdo da privacidade dos eleito-
res é essencial para garantir a integridade e a confiabilidade
do processo eleitoral. A coleta indevida de dados pessoais, a
manipula¢do de informac¢des privadas ou qualquer forma de
interferéncia na privacidade dos cidaddos podem comprome-
ter a legitimidade das elei¢des e violar seus direitos funda-
mentais.
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Portanto, nas eleicoes, é fundamental que os direitos fundamentais
e universais dos cidaddos sejam respeitados e protegidos, garantindo as-
sim a realiza¢do de um pleito democrdtico, transparente e representativo.
A promogdo e defesa desses direitos contribuem para a consolida¢do da
democracia e para a constru¢do de uma sociedade mais justa e igualitdria.

81. LIMITAGCOES AO DIREITO DE LIBERDADE DE EXPRESSAO

O Direito a Liberdade é um dos principios fundamentais dos direi-
tos humanos, abrangendo diversas dreas da vida das pessoas. E essencial
compreender que essa liberdade deve ser exercida sem infringir a soberania
alheia, ou seja, respeitando os direitos e liberdades dos outros individuos e
nacoes.

Dentro desse contexto, o Direito a Liberdade se desdobra em dife-
rentes aspectos essenciais para o pleno desenvolvimento e bem-estar dos
cidaddos. Entre esses aspectos, destacam-se a liberdade de ir e vir, que
garante o direito de locomoc¢do e deslocamento das pessoas, a liberdade
de expressdo de pensamento, que assegura a manifestacdo de opinides e
ideias sem censura, e a liberdade religiosa, que permite a pratica de crencas
e cultos sem interferéncia ou discrimina¢do.

A liberdade intelectual protege a criatividade e a producdo intelec-
tual, a liberdade politica possibilita a participa¢do ativa dos cidaddos na
vida politica, e a liberdade de informacdo promove o acesso a informacdes
diversas e transparentes, fundamentais para a democracia.

Ao exercer essas diferentes formas de liberdade de maneira respon-
sdvel e respeitosa, os individuos contribuem para a constru¢do de uma so-
ciedade mais justa, plural e democrdtica, onde os direitos fundamentais de
todos sdo protegidos e promovidos. A liberdade, quando exercida com cons-
ciéncia e em conformidade com os principios éticos e legais, ¢ uma ferramen-
ta poderosa para o fortalecimento da democracia e o avan¢o do bem comum.

Na sociedade contempordnea, o direito a liberdade de expressdo é
amplamente reconhecido como um dos pilares da democracia e dos direitos
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humanos. No entanto, € crucial compreender que esse direito ndo é absoluto
e deve ser exercido de forma responsdvel e consciente. A liberdade de expres-
sdo ndo pode ser utilizada como justificativa para a disseminagdo de discur-
sos de odio, fake news, desinformacdo ou qualquer forma de violéncia verbal.

Nesse sentido, a Educacdo Cidada desempenha um papel funda-
mental na promo¢do de uma cultura de respeito, didlogo e tolerdncia. Atra-
vés da educagdo, os cidaddos sdo capacitados a compreender a importdncia
de se expressar de maneira ética e respeitosa, levando em considera¢d@o o
impacto de suas palavras e a¢des na sociedade.

E essencial reconhecer que nem tudo pode ser justificado como
liberdade de expressdo. O exercicio desse direito deve ser balizado pelo
respeito aos direitos e liberdades dos outros, bem como pelos principios
democraticos e pelos valores humanitdrios. A liberdade de expressdo ndo
deve ser utilizada para promover discursos de discrimina¢do, intolerdncia ou
violéncia, pois tais atitudes minam a coesdo social e a dignidade humana.

Portanto, é fundamental que a sociedade, em conjunto com as ins-
tituicdes educacionais, promova uma reflexdo constante sobre os limites e
responsabilidades inerentes a liberdade de expressdo. Somente através de
uma educagdo cidadd que valorize o respeito mutuo, a diversidade de opi-
nidées e a constru¢cdo de um ambiente democrdtico e inclusivo, poderemos
garantir que a liberdade de expressdo seja exercida de forma verdadeira-
mente democrdtica e benéfica para o conjunto da sociedade.

8.2. ANALISE DA DISSEMINAGCAO DE FAKE NEWS NA

ELEICAO PRESIDENCIAL DE 2018 NO BRASIL

A pesquisa académica intitulada “Fake News na Eleicdo Presidencial
de 2018 no Brasil”, realizada pela pesquisadora Tatiana Maria Silva Galvao
Dourado, na Universidade Federal da Bahia, trouxe a tona uma andlise pro-
funda sobre a disseminag¢do de informagdes falsas durante o periodo elei-
toral daquele ano. Os resultados revelaram um cendrio preocupante, com a
circulagdo de 346 fake news ao longo da campanha.
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Os dados coletados ao longo da pesquisa apontam para um au-
mento significativo no volume de fake news divulgadas durante o periodo
eleitoral. Inicialmente, foram identificadas 56 postagens em agosto, nime-
ro que cresceu para 100 em setembro e atingiu um pico alarmante de 190
em outubro, evidenciando uma escalada na disseminacdo de informacdes
falsas e potencialmente prejudiciais para o processo democratico.

Esses resultados ressaltam a importdncia de se combater a desin-
formacdo e as fake news, que representam uma ameaca a integridade do
debate publico e a tomada de decisdo informada por parte dos eleitores.
A pesquisa académica realizada por Tatiana Maria Silva Galvdo Dourado
contribui significativamente para o entendimento desse fenémeno e para a
busca de estratégias eficazes de enfrentamento.

Diante desse contexto, é fundamental que a sociedade, as institui-
¢bes e 0s orgdos responsaveis estejam atentos e engajados na promog¢do
da educa¢do mididtica, na verificagdo de fatos e na promogdo de fontes
confiaveis de informacdo. Somente através de um esforco conjunto e de
uma abordagem baseada em evidéncias serd possivel mitigar os impactos
negativos das fake news e fortalecer a democracia e a cidadania ativa.

8.3. IMPORTANCIA DE MECANISMOS DE VERIFICACAO

COMO O GRALHA CONFERE DO TRE DO PARANA

Os mecanismos de verificacdo de fatos, como o Gralha Confere,
desempenham um papel fundamental na atualidade, diante do cendrio
de proliferacdo de informacdes falsas e manipuladas. O Gralha Confere e
iniciativas semelhantes tém se mostrado essenciais na luta contra as fake
news, contribuindo para a promogdo da verdade, transparéncia e integrida-
de no ambiente digital.

A importdncia do Gralha Confere reside na sua capacidade de ana-
lisar e desmentir informag¢des enganosas que circulam nas redes sociais e
na midia, fornecendo ao publico acesso a contetidos verificados e confid-
veis. Ao verificar a veracidade das noticias e desmascarar boatos, o Gralha
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Confere ajuda a proteger a sociedade da desinformagdo e a preservar a
credibilidade do jornalismo e das fontes de informacado.

0 mecanismo do Gralha Confere atua como um mecanismo de ac-
countability, responsabilizando aqueles que propagam informagdes falsas e
incentivando a prestacdo de contas por parte dos veiculadores de noticias.
Ao promover a transparéncia e a prestacdo de contas, essa iniciativa con-
tribui para a constru¢do de uma cultura de informacdo responsavel e ética.

Assim dentro de um contexto em que a disseminacdo de fake news
pode ter impactos significativos na sociedade, como na manipula¢do de
eleicdes, na disseminacdo de discursos de odio e na desestabilizacdo da
confianca publica, a atua¢do do Gralha Confere se torna ainda mais rele-
vante. Ao empoderar os cidaddos com informagdes verificadas e confidveis,
esse mecanismo fortalece a democracia e a cidadania ativa, promovendo
um ambiente informacional mais sauddvel e democrdtico para todos.

8.4. IMPORTANCIA DE MECANISMOS DA

MIDIA TRADICIONAL

A importdncia da midia tradicional em desenvolver mecanismos de
verificacdo de fatos, como o “Fato ou Fake”, é crucial no atual cendrio de pro-
liferacdo de informacdes falsas e desinformacdo. A credibilidade e a tradi-
¢do da midia tradicional a tornam uma fonte confidvel de informagdo para
grande parte da populacdo, o que a coloca em uma posicdo privilegiada
para combater a disseminacdo de fake news.

Ao adotar iniciativas como o “Fato ou Fake”, a midia tradicional rea-
firma seu compromisso com a verdade jornalistica e com a ética na divul-
gacdo de informacdes. A verificacdo de fatos ndo apenas ajuda a desmentir
noticias falsas, mas também fortalece a confianca do ptblico na midia, de-
monstrando seu comprometimento com a precisdo e a imparcialidade na
cobertura dos acontecimentos.

A midia tradicional, ao investir em mecanismos de checagem de fa-
tos, contribui para elevar o nivel do debate publico e para promover uma



MARCOS WACHOWICZ

cultura de informacdo responsavel. Ao fornecer ao publico ferramentas para
discernir entre informacdes verdadeiras e falsas, a midia tradicional capaci-
ta os cidaddos a tomarem decisdes informadas e a participarem ativamente
do processo democratico.

Com certeza, a atuacdo da midia tradicional com iniciativas como
o “Fato ou Fake” ndo apenas beneficia a sociedade como um todo, mas
também reforca o papel essencial do jornalismo na defesa da democracia
e na garantia do direito a informacdo. Ao se engajar na verificacdo de fa-
tos e na promocgdo da verdade, a midia tradicional se posiciona como um
contraponto fundamental a desinformag¢do e como um guardido da integri-
dade informativa em um mundo cada vez mais digitalizado e suscetivel a
manipulagdes.

8.5. REFLEXOES A PARTIR DA EDUCACAO PARA A

CIENCIA, TECNOLOGIA E SOCIEDADE

A incorporacdo da Educagdo para a Ciéncia, Tecnologia e Sociedade
(CTS) é fundamental para compreender os impactos do uso da Inteligéncia
Artificial (1A) em diversos aspectos da sociedade contempordnea. Ao anali-
sar os efeitos da 1A, é possivel vislumbrar suas repercussoes em diferentes
esferas, como a democracia, o Estado Democrdtico de Direito, os processos
eleitorais, o cidaddo, a sociedade e a seguranca juridica das instituicées.

No contexto da democracia, a 1A pode influenciar a tomada de de-
cisdes politicas, a participacdo cidadd e a transparéncia do processo de-
mocratico. Por outro lado, seu uso levanta questdes sobre a manipulacdo
de informacgdes e a possibilidade de interferéncia indevida nos resultados
eleitorais, o que pode impactar a legitimidade das elei¢cdes e a representa-
tividade dos governantes.

No Estado Democrdtico de Direito, a 1A pode contribuir para a efi-
ciéncia do sistema juridico, mas também levanta preocupacdes sobre a
seguranca juridica, a protecdo dos direitos fundamentais e a garantia da
igualdade perante a lei. A utiliza¢do da 1A nos processos eleitorais pode tra-
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zer beneficios em termos de andlise de dados e predicdo de resultados, mas
também suscita debates sobre a privacidade dos eleitores e a possibilidade
de manipula¢do do processo eleitoral.

Para o cidaddo, a 1A pode representar tanto oportunidades de aces-
so a servicos inovadores quanto desafios relacionados a protecdo de dados
pessoais e @ autonomia individual. Na sociedade em geral, a disseminacdo
de informacades falsas por meio da 1A pode gerar desinformacdo, polariza-
¢do e conflitos, afetando a coesdo social e a confianga nas instituicdes.

No que diz respeito a seguranca juridica, a utiliza¢do da IA levanta
questdes sobre a protecdo dos direitos individuais, a responsabilidade legal
das decisdes automatizadas e a necessidade de mecanismos de controle
e supervisdo. Enfrentar o problema das fake news sem infringir o direito a
liberdade de expressdo requer o desenvolvimento de ferramentas de veri-
ficacdo de fatos, educacdo mididtica e regulacdo responsdvel das platafor-
mas digitais.

A integracdo da Educacdo para a Ciéncia, Tecnologia e Sociedade
é essencial para compreender e lidar com os impactos da 1A em diferentes
aspectos da vida em sociedade, promovendo um debate informado e critico
sobre os desafios e oportunidades trazidos por essa tecnologia disruptiva.

8.6. REGULAGCAO DA INTELIGENCIA ARTIFICIAL

NAS ELEICOES MUNICIPAIS BRASILEIRAS

0 cendrio global foi recentemente marcado pela aprovacdo de uma
legislacdo historica na Europa, em 13 de marco de 2024, que visa regular a
Inteligéncia Artificial (1A), que possui objetivos claros, que poderiam servir
para aprofundar as reflexdes sobre os desafios d as eleicdes municipais no
Brasil deste ano.

A legisla¢do europeia tem como propdsito garantir a sequranca e o
respeito pelos direitos fundamentais, impulsionar a inova¢do e salvaguar-
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dar o uso geral da 1A, estabelecendo limites claros para sua aplicac¢do, espe-
cialmente também no contexto eleitoral.

Uma das medidas essenciais é a proibicdo da pontua¢do de ci-
daddos e do uso da 1A para manipular ou explorar a vulnerabilidade dos
usudrios. Isso contribui para assegurar a integridade do processo eleitoral,
evitando praticas que possam distorcer a vontade popular e comprometer a
legitimidade dos resultados. Além disso, a lei garante o direito dos consumi-
dores de apresentarem reclamacdes e receberem explicacdes, promovendo
a transparéncia e a accountability no uso da IA.

No dmbito das eleicdes municipais no Brasil, a requlacdo da 1A dita-
da pela Resolugdo n. 23.732/24 do TSE visa proteger os Direitos Fundamen-
tais dos cidaddos, fortalecer a Democracia e o Estado de direito, bem como
garantir a sustentabilidade ambiental diante de tecnologias de alto risco.
Ao estabelecer obrigacdes claras para a 1A com base em seus potenciais
riscos e impactos, a legislagdo busca promover a inovac¢do de forma respon-
savel, tornando o Brasil um lider na industria tecnolégica.

Nas eleicdes municipais de 2024, as normas estatuidas pela Reso-
lucdo n. 23.732/24 do TSE, proporcionam uma da seguranca juridica pela
regulacdo da 1A na producdo de Deep Fake durante o periodo eleitoral, que
contribui para um ambiente eleitoral mais transparente, justo e democrati-
co. A protecdo dos direitos dos eleitores, a prevencdo de praticas abusivas e
a promogdo da participacdo cidada sdo pilares fundamentais para a conso-
lidacdo de um processo eleitoral confidvel e representativo.

E insofismdvel que a regulacdo da Inteligéncia Artificial nas eleicdes
municipais brasileiras de 2024 ndo apenas resguarda os principios demo-
craticos e os direitos dos cidaddos, mas também estimula a inovacao res-
ponsdvel e sustentdvel, alinhando o pais com as melhores praticas interna-
cionais e promovendo a exceléncia na utilizacdo de tecnologias avancadas
em beneficio da sociedade como um todo.
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E O CONTEXTO ELEITORAL

Nas Eleicées Municipais no Brasil em 2024, a regula¢do da Inteligén-
cia Artificial (1A) desempenha um papel crucial, especialmente considerando
as diretrizes estabelecidas pelo Al Act da Europa. Inspirado por essa legisla-
¢do, o Brasil busca promover um ambiente eleitoral mais transparente, ético
e seguro, combatendo a desinformacdo, o discurso de ddio e as fake news.

Uma das principais diretrizes do Al Act da Europa € a imposi¢do de
obrigacdes de transparéncia no uso da IA. No contexto eleitoral brasileiro,
isso se traduz em exigir que os sistemas de 1A utilizados nas campanhas
eleitorais sejam transparentes em relagdo ao seu funcionamento e aos da-
dos que utilizam. Isso visa garantir a integridade do processo eleitoral e a
confianca dos eleitores nas informacdes divulgadas.

O Al Act da Europa proibe o uso de ferramentas para explorar vul-
nerabilidades, classificacdo massiva de pessoas e técnicas de vigildncia em
massa. No contexto das eleicoes municipais no Brasil, isso significa que as
campanhas eleitorais devem se abster de utilizar 1A de maneira prejudicial,
como para disseminar desinformacao direcionada, discriminar eleitores ou
monitorar indevidamente individuos.

Outro aspecto importante do Al Act da Europa sdo as penalidades
baseadas no faturamento anual global. No cendrio eleitoral brasileiro, isso
poderia significar que partidos politicos ou candidatos que violem as regras
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de uso da 1A estejam sujeitos a san¢des financeiras proporcionais a sua ca-
pacidade econdmica, visando desestimular praticas antiéticas.

E importante evidenciar que, medidas de apoio & inovagdo, como os
sandboxes regulatdrios, poderiam ser implementadas no Brasil para per-
mitir um ambiente controlado para o desenvolvimento, teste e validacdo
de sistemas de 1A utilizados nas eleicdes municipais. Isso garantiria que as
tecnologias empregadas sejam seguras, confidveis e estejam em conformi-
dade com os principios éticos.

A aplicagdo das diretrizes do Al Act da Europa servirdo como refle-
xdes interessantes nas Elei¢cées Municipais no Brasil em 2024 contribuiria
significativamente para a promog¢do de um processo eleitoral mais justo,
transparente e democrdtico, fortalecendo a confian¢a dos cidaddos nas ins-
tituicoes democradticas e na integridade do sistema eleitoral.

91. O PROJETO DE LEI N. 2338/2023

NO PANORAMA ELEITORAL BRASILEIRO

Nas Eleicdes Municipais de 2024 no Brasil, o cendrio eleitoral no
Brasil ainda € impactado pelas discussdes em torno do Projeto de Lei (PL)
2338/2023, que traz importantes dispositivos relacionados a regula¢do da
Inteligéncia Artificial (1A) no pais. A tramitacdo desse PL reflete o esforco do
legislativo em estabelecer diretrizes claras e responsabilidades no uso da 1A,
especialmente no contexto eleitoral.

A Comissdo de Juristas Responsdvel por Subsidiar a Elabora¢do de
Substitutivo sobre Inteligéncia Artificial no Brasil (CJUSBIA) desempenhou
um papel fundamental na elaborag¢do do relatorio de mais de 900 pdginas,
que serviu de base para a proposta do novo Projeto de Lei. Em maio de
2023, o PL foi apresentado pelo Senador Pacheco, demonstrando o interes-
se em regulamentar o uso da 1A no pais.

A cria¢do da Comissdo Tempordria Interna sobre Inteligéncia Arti-
ficial no Brasil evidencia a importdncia atribuida ao tema, culminando em
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alteracdes no texto propostas recentemente pelo substitutivo do Senador
Eduardo Gomes em maio de 2024. Essas atualizacbes visam adequar a le-
gislacdo as demandas e avancos tecnoldgicos, garantindo uma regulacdo
eficaz e atualizada.

No que diz respeito aos dispositivos gerais do PL 2338/2023, des-
taca-se a imposicdo de deveres sobre seguranca no desenvolvimento e im-
plementa¢do de ferramentas de 1A. A regulagdo assimétrica proposta pelo
projeto classifica os riscos em diferentes niveis, estabelecendo sancées e
responsabilidades proporcionais aos danos causados. Para situacdes de
alto risco, sGo previstas exigéncias legais mais rigorosas e responsabilidade
objetiva, enquanto para os demais riscos, as exigéncias sdo mais brandas,
com um regime de responsabilidade subjetiva.

Essa abordagem diferenciada busca garantir a prote¢do dos cida-
ddos e a integridade do processo eleitoral, estabelecendo pardmetros claros
para o uso responsavel da 1A. Com o PL 2338/2023, as Elei¢Ges Municipais
de 2024 no Brasil se beneficiam de uma legislacdo mais abrangente e atua-
lizada, que visa promover a transparéncia, a sequranca e a ética no emprego
da Inteligéncia Artificial no contexto eleitoral.

9.2. ARESOLUGAO N. 23.732/24EA

PRODUCAO DE CONTEUDO SINTETICO

A Resoluc¢do n. 23.732/24 aborda de forma abrangente a defini¢do e
o papel da Inteligéncia Artificial (1A) no contexto da producdo de contetido
sintético e na influéncia de ambientes virtuais e reais. O Artigo 37 - XXXIV
define a 1A como um sistema computacional que se baseia em ldgica, re-
presentacdo do conhecimento ou aprendizagem de mdquina, sendo capaz
de utilizar dados de entrada de maquinas ou seres humanos para produzir
conteudos sintéticos, previsdes, recomendacdes ou decisdes. Essa definicdo
destaca a capacidade da 1A de operar com diferentes graus de autonomia,
influenciando ativamente os ambientes digitais e fisicos de acordo com ob-
jetivos previamente estabelecidos.
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Por sua vez, o Artigo 37 - XXXV define o Contetido Sintético (CS)
como qualquer forma de informag¢do gerada ou significativamente modi-
ficada por tecnologia digital, incluindo a 1A. 1sso engloba imagens, videos,
dudios, textos ou objetos virtuais que sdo criados ou alterados por meio de
processos automatizados, destacando a importdncia da 1A na gerag¢do de
conteudo digital.

Essas definicdes presentes na Resolucdo n. 23.732/24 ressaltam a
relevdncia crescente da 1A na produ¢do e manipulacdo de informacgdes em
ambientes virtuais e reais. Ao reconhecer o potencial da 1A para influenciar
ativamente a percep¢do e a intera¢do das pessoas com o contetido online,
a resolucdo destaca a necessidade de regulamentacées e diretrizes claras
para garantir a transparéncia, responsabilidade e ética no desenvolvimento
e uso dessas tecnologias.

Portanto, a Resolucdo n. 23.732/24 destaca a importdncia de com-
preender e monitorar o impacto da 1A na cria¢do de contetdo sintético e
na disseminacdo de informacdes, visando promover um ambiente informa-
cional sauddvel e confidvel, protegendo os direitos individuais e coletivos
diante dos desafios impostos pela evolugdo tecnoldgica.

9.3. AS REGRAS PARA TRANSPARENCIA NA PROPAGANDA

ELEITORAL COM O USO DE CONTEUDO SINTETICO

A Resoluc¢do do Tribunal Regional Eleitoral (TRE) sobre a utilizagdo
de Inteligéncia Artificial (1A) na propaganda eleitoral, conforme o Artigo 9°-
B, estabelece diretrizes claras para o uso de conteudo sintético multimidia
gerado por meio de 1A. Nesse contexto, a norma determina que qualquer
contetdo sintético utilizado na propaganda eleitoral, seja para criar, subs-
tituir, omitir, mesclar ou alterar imagens ou sons, requer que o responsdvel
pela propaganda informe de forma explicita, destacada e acessivel que o
conteudo foi fabricado ou manipulado, bem como a tecnologia utilizada.

Essa exigéncia de transparéncia visa garantir que os eleitores sejam
informados sobre a natureza do contetido apresentado, permitindo uma
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avaliagdo critica e consciente das mensagens veiculadas durante o perio-
do eleitoral. Além disso, o Artigo 9°-B estabelece que a classificacdo dos
conteudos por agéncias de verificacdo de fatos, que tenham acordo de coo-
peracdo com o Tribunal Superior Eleitoral, deve ser realizada de forma inde-
pendente e sob a responsabilidade dessas agéncias.

Essas medidas visam assegurar a integridade do processo eleitoral,
promovendo a transparéncia e a veracidade das informacdes divulgadas,
especialmente no contexto da utilizag¢do crescente de tecnologias como a 1A
na produgdo de contetdo para campanhas politicas. Ao estabelecer regras
claras e responsabilidades bem definidas, a Resolu¢do do TRE busca garan-
tir um ambiente eleitoral justo, ético e informado, protegendo a democracia
e a legitimidade do pleito.

A Resolug¢do do Tribunal Regional Eleitoral (TRE) estabelece diretri-
zes claras em relacdo ao uso de contetido fabricado ou manipulado, espe-
cialmente no contexto do deep fake, na propaganda eleitoral.

De acordo com o Artigo 9°-C, é expressamente proibida a utilizacdo
de contetido que difunda fatos notoriamente inveridicos ou descontextuali-
zados, com potencial para prejudicar o equilibrio do pleito ou a integridade
do processo eleitoral.

O pardgrafo 1° desse artigo refor¢a a proibi¢do do uso de contetido
sintético em formato de dudio, video ou combina¢do de ambos, gerado ou
manipulado digitalmente, mesmo com autorizac¢do, para criar, substituir ou
alterar a imagem ou voz de uma pessoa viva, falecida ou ficticia, caracteri-
zando o fendmeno conhecido como deep fake.

Essa pradtica é vedada tanto para prejudicar quanto para favorecer
candidaturas, visando preservar a lisura do processo eleitoral e evitar mani-
pulagdes que possam influenciar de forma indevida a opinido ptblica.

Assim é que essa regulamentacdo visa proteger a integridade do
processo democrdatico, impedindo a disseminacdo de informagdes falsas ou
distorcidas que possam comprometer a legitimidade das eleicdes. Ao proi-
bir o uso de deep fake e contetidos manipulados com o intuito de enganar
eleitores, a Resolu¢do do TRE busca garantir um ambiente eleitoral justo,
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transparente e baseado em fatos veridicos, promovendo a confianca na de-
mocracia e na representatividade dos candidatos.

9.4. REGRAS PARA O USO CONTEUDO SINTETICO EM

PROPAGANDA ELEITORAL

A Inteligéncia Artificial (1A) estd transformando a maneira como os
contetdos sdo gerados, personalizados e distribuidos em ambientes vir-
tuais e reais. Essa revolugdo tecnoldgica traz consigo desafios significativos,
especialmente no que diz respeito ao Conteudo Sintético (CS) produzido
por 1A. A dificuldade em verificar e avaliar a autenticidade desse tipo de
conteudo representa uma questdo crucial, uma vez que a IA € capaz de criar
imagens, videos e dudios extremamente realistas, tornando cada vez mais
complexa a distin¢do entre o que é genuino e o que é fabricado.

O uso crescente de Contetdo Sintético impulsionado pela 1A levanta
novas questdes éticas e de seguran¢a que precisam ser cuidadosamente
consideradas para garantir os Direitos Fundamentais dos cidaddos. A capa-
cidade de manipular informacdes de forma tdo convincente pode ter sérias
implicacdes, desde a disseminacdo de noticias falsas até a violacdo da pri-
vacidade e da integridade das pessoas.

Diante desse cendrio, é fundamental que as plataformas e os res-
ponsdveis pela divulga¢do de contetido se comprometam com a transpa-
réncia e a fiscalizacdo rigorosa. A Resolu¢do do Tribunal Regional Eleitoral
(TRE) estabelece diretrizes claras para o uso de Contetdo Sintético em pro-
paganda eleitoral, exigindo que os responsdveis informem explicitamente
quando o contetido foi fabricado ou manipulado por inteligéncia artificial,
destacando a tecnologia utilizada.

Além disso, as informacdes devem ser apresentadas de forma aces-
sivel e destacada, variando de acordo com o meio de veiculacdo. Embora
existam excecdes para ajustes de qualidade e elementos visuais comuns, é
crucial proibir simulacdes de interacdo com pessoas reais, como chatbots e
avatares. O descumprimento dessas regras resulta em consequéncias sé-
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rias, como a remogdo imediata do contetdo ou a indisponibilidade do ser-
vico, seja por iniciativa dos provedores de aplicacdo ou por determinacdo
judicial.

A utilizagdo responsdvel e ética de Contetido Sintético impulsionado
pela 1A requer um equilibrio delicado entre inovacdo tecnoldgica e prote-
¢do dos direitos individuais, destacando a importdncia de requlamentacées
claras e da conscientiza¢d@o sobre os impactos desse avanco na sociedade.

9.5. CONSIDERAGOES FINAIS

A Resolucdo 23732/24 do Tribunal Superior Eleitoral aborda de for-
ma abrangente o uso de Inteligéncia Artificial e deep fake no contexto das
eleicGes, estabelecendo diretrizes claras para garantir a transparéncia e in-
tegridade do processo eleitoral. Alguns dos principais topicos relacionados
a essas tecnologias sao:

Deep Fake e Abuso do Poder Politico: A resoluc¢do proibe o uso
de deep fake, que sdo videos ou dudios falsos criados digital-
mente para enganar o publico, para prejudicar ou favorecer
candidaturas. O descumprimento dessa proibicdo configura
abuso do poder politico e uso indevido dos meios de comuni-
cacdo social, podendo acarretar a cassacdo do registro ou do
mandato.

Contetdo Fabricado ou Manipulado: E dever dos provedo-
res de aplica¢do de internet adotar medidas para impedir a
circulagdo de fatos notoriamente inveridicos ou gravemente
descontextualizados que possam afetar a integridade do pro-
cesso eleitoral. Isso inclui a divulga¢do ou compartilhamento
de contetido fabricado ou manipulado por tecnologias digitais,
em desacordo com as formas de rotulagem estabelecidas na
resolucao.
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Informacdo Explicita sobre Contetido Sintético Multimidia: A
utilizacdo de conteudo sintético multimidia gerado por inteli-
géncia artificial requer que o responsdvel pela propaganda in-
forme de forma explicita, destacada e acessivel que o contetido
foi fabricado ou manipulado e qual tecnologia foi utilizada.
Essas informacdes devem ser apresentadas de acordo com o
formato de veiculagdo do contetido, garantindo a transparén-
cia perante os eleitores.

Ao abordar o uso de Inteligéncia Artificial e deep fake nas elei¢cdes, a
Resolucdo 23732/24 busca proteger a veracidade das informacdes, prevenir
a disseminacdo de noticias falsas e preservar a integridade do processo
democratico. O cumprimento dessas diretrizes é essencial para assegurar
elei¢des justas, transparentes e confidveis.

Este trabalho, fundamentado nos modulos ministrados sobre os
“Desafios da Desinformacdo Eleitoral: Legislacdo, Responsabilidades e Es-
tratégias de Prevenc¢do nas Elei¢cdes Municipais de 2024", reflete o compro-
misso em capacitar os membros do Tribunal Eleitoral e demais envolvidos
no processo eleitoral. O objetivo do curso realizado em maio de 2024 foi
claro: identificar, combater e prevenir a desinformacdo eleitoral, discurso de
odio e Fake news durante as eleicdes municipais.

Neste livro, sdo abordados os desafios requlamentares e as estra-
tégias de combate a desinformacao eleitoral, com foco no impacto da in-
teligéncia artificial (1A) na dissemina¢do de informagdes falsas durante os
processos eleitorais. Além disso, sdo exploradas a legislacdo pertinente, as
responsabilidades dos agentes envolvidos e as estratégias de prevencdo e
educacdo, visando promover eleicoes livres e justas.

Ao finalizar esta obra, reforcamos a importdncia da constante atua-
lizacdo e capacita¢cdo dos envolvidos no processo eleitoral, bem como da
implementacdo de medidas eficazes para garantir a integridade e trans-
paréncia das eleicdes. A luta contra a desinformacado eleitoral é um desafio
continuo, e a unido de esforcos em prol da democracia é essencial para
assegurar um ambiente eleitoral justo e confidvel.






