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RESUMO

O artigo discute a construcdo de um conceito juridico para fake news,
considerando elementos teéricos fundamentais do direito, bem como as-
pectos sociais e tecnolégicos. Os novos elementos conceituais de fake
news incluem a disseminacdo em massa por meio das redes sociais, a
manipulacao de informacdes para criar uma narrativa falsa ou distorcida,
o uso de técnicas de persuasdo e engajamento emocional para influenciar
o publico e a falta de transparéncia sobre a origem e autoria da informa-
cdo. A autorregulacao € uma forma de autorregulamentacédo, em que as
empresas de tecnologia se comprometem a seguir determinados padroes
éticos e de conduta para garantir a transparéncia e a responsabilidade na
producéo e disseminacao de informacdes. A construcdo de um conceito
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juridico sélido para fake news é um desafio para os estados democraticos
de direito.

Palavras-chave: Fake news. Desinformacao na internet. Conceito juridi-
co. Regulacao. Autorregulacao.

INTRODUCAO

A construcao de um conceito juridico de uma fake news
envolve uma analise cuidadosa e sistematica, utilizando ele-
mentos teoricos fundamentais do direito. Os principios juridi-
cos sao ideias fundamentais que guiam a interpretacao e aplica-
cao das normas juridicas. Eles refletem valores sociais, éticos e
politicos, e ajudam a garantir a coeréncia e a justica no sistema
juridico.

Ao construir um conceito juridico, € importante considerar
esses novos elementos conceituais de forma integrada, buscan-
do compreender o significado e o propodsito das normas juri-
dicas dentro do contexto mais amplo do sistema juridico e da
sociedade em que estao inseridas.

Assim, no presente artigo entende-se como fundamental
para se estabelecer um conceito de fake news se considerar
diversos elementos, incluindo os aspectos juridicos, sociais e
tecnologicos.

1 NOVOS ELEMENTOS CONCEITUAIS PARA UMA
TIPIFICACAO DE FAKE NEWS

Os novos elementos conceituais de fake news incluem a
disseminacao em massa por meio das redes sociais, a manipu-
lacdo de informacdes para criar uma narrativa falsa ou distor-
cida, o uso de técnicas de persuasao e engajamento emocional
para influenciar o publico e a falta de transparéncia sobre a
origem e autoria da informacao.
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Além disso, as fake news podem ser usadas como ferra-
menta para desinformacado em massa, propaganda politica ou
até mesmo para fins criminosos.

Inexiste uma lista especifica de tipos de noticias falsas na
Internet ou fake news.

No entanto, a fake news pode ser disseminada na impren-
sa tradicional considerada por muitos como o quarto poder?, na
midia televisionada ou nas midias sociais e compartilhadas am-
plamente na INTERNET que podem ser deliberadamente falsas,
distorcidas, intencionais e nao espontaneas.

Os pesquisadores Tandoc, Lim e Ling (2018) em artigo pu-
blicado sobre definicoes de fake news, catalogaram mais de 34
artigos académicos que utilizaram do termo fake news entre
os anos de 2003 até 2017, cuja revisao conceitual apresentou
como resultado de que as mesmas sao componentes de estra-
tégias de comunicacao sofisticadas e devem ser associadas ao
contexto social mais amplo para adquirir credibilidade e efica-
cia, a seguinte tipologia:

1. Satira ou parddia: sem intencao de causar mal, mas
tem potencial de enganar. No caso sdo noticias falsas
que utilizam elementos humoristicos ou irénicos para
ridicularizar individuos, organizacoes ou Estados. Ge-
ralmente, tém como objetivo provocar ou evitar uma
mudanca.

2. Falsa conexao: quando manchetes, imagens ou legen-
das dao falsas dicas do que € o conteudo realmente. No
caso sao noticias falsas que utilizam titulos, imagens ou
legendas enganosas para criar uma conexao entre even-

Neste sentido Briggs 2006, que na Europa, o jornal The Times, 6rgao domi-
nante de imprensa de Londres, se considerava, durante décadas de 1830,
1840 e 1850, um “quarto poder”. Diz-se que quem cunhou a frase foi o
historiador Macauly, embora ele tivesse se referido a Galeria de Imprensa
no Parlamento, e ndo especificamente ao The Times ou a imprensa como
um todo.
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tos ou pessoas que nao tém relacao entre si. O objetivo
€ gerar confusao e desinformacao.

3. Contetido enganoso: uso enganoso de uma informacéao
para usa-la contra um assunto ou uma pessoa.

4. Falso contexto: quando um contetido genuino é com-
partilhado com um contexto falso. No caso noticias
falsas que inventam informacbées ou fatos que nunca
aconteceram. O objetivo € enganar o publico e criar
uma narrativa falsa.

5. Contenido impostor: quando fontes (pessoas, organiza-
coes, entidades) tém seus nomes usados, mas com afir-
macoes que nao sao suas. No caso noticias falsas que
utilizam informacdes verdadeiras, mas as apresentam
de forma distorcida ou incompleta. O objetivo &€ mani-
pular a opinido publica.

6. Contettddo manipulado: quando uma informacao ou
ideia verdadeira € manipulada para enganar o publico.
No caso noticias falsas que utilizam técnicas de edicao
de imagens, videos ou audios para criar uma narrativa
falsa. O objetivo € manipular a opinido publica.

7. Conteudo fabricado: feito do zero, 100% falso e cons-
truido com intuito de desinformar o publico e causar
algum mal. No caso noticias falsas que sao completa-
mente inventadas, sem qualquer base na realidade. O
objetivo € criar uma narrativa falsa e enganar o publi-
co®.

A fake news, ou noticias falsas, referem-se a informacoes
deliberadamente fabricadas, distorcidas ou enganosas, desen-
volvidas como noticias reais com o objetivo de enganar o publi-
co. Essas noticias falsas podem ser criadas com varias inten-

4 WARDLE, C. Fake news. It’s complicated. Disponivel em: https://firs-
tdraftnews.org/articles/fake-news-complicated/. Acesso em: 26 maio
2023.
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coes, como difamar pessoas, manipular opinides, gerar lucro
financeiro ou promover uma agenda politica especifica.®

A relacao das noticias falsas com parodias de noticias se
assemelham a satira humoristica que utiliza de informacodes
nao factuais para induzir humor, ja a parodia brinca com o
ridiculo dos assuntos e os destaca intentando noticias inteira-
mente ficticias (Tandoc; Lim; Ling, op. cit., 142).

A exemplo do que faz o site Sensacionalista, que se apre-
senta como uma midia digital jornalistica, porém seus princi-
pais fatos e noticias sdo manchetes virais de questoes e polémi-
cas nacionais.

O Sensacionalista € um noticiario satirico eletronico brasi-
leiro, sua popularidade aumentou com a cobertura do processo
de impeachment da presidente Dilma Rousself em 2024.

Atualmente o Sensacionalista dispde de um site e de um
canal no Youtube com mais de 52 mil inscritos e contava com
2,9 milhoes de seguidores no Facebook em 2023. A estética
satirica do Sensacionalista criou versoes ficticias de telejornal e
de paginas de revista tradicionais como a Revista Veja.

A manipulacado de fotografias, imagens e videos sao usa-
dos para criar e corroborar narrativas enganosas. A utilizacao
de softwares poderosos de manipulacdo de imagens e a popula-
rizacao de tais aplicativos pela Internet, produz um efeito devas-
tador, na medida que ajustes simples podem incluir, remover
elementos numa fotografia ou video, alterando deliberadamente
os elementos visuais de uma noticia para criar fake news.

O termo fake news (noticias falsas) ganhou destaque nos
ultimos anos devido a disseminacao acelerada de informacoes

5 Conforme Goltzamn (2022), quando alguém utilizada uma noticia verda-
deira, mais antiga, como se fosse atual, para manipular quem a 1€, pode-se
dizer que esta fazendo uso da desinformacédo. Ha elementos verdadeiros
envolvidos e pode ser que o autor da reportagem original nem mesma saiba
que ela circula como se fosse atual. Todavia, havendo intencao de prejudi-
car pessoas, ou instituicoes, ha desinformacao.
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na era digital e ao uso das redes sociais como plataformas de
compartilhamento. A influéncia rapida das noticias falsas pode
causar danos, emocao de individuos e organizacoes, e contri-
buir para a polarizacao social.

A fabricacao de noticias falsas € completamente diversa
da criacdo de uma parodia, pois a intencado primordial é de-
sinformar, quando sao publicadas nas plataformas das midias
digitais e compartilhadas por organizacoes politico partidarias,
sendo muitas vezes impulsionadas por robds e disseminadas
por perfis falsos nas redes sociais.

A dificuldade de uma pessoa perceber por si s6 que se tra-
ta de uma noticia falsa esta na propria complexidade para veri-
ficacao das fontes da noticia, pois esta fabricacao de fake news,
muitas vezes precede a publicacao da desinformacdo em sites
nao jornalisticos ou ainda, de perfis de pessoas que induzem a
uma falsa credibilidade, tudo para que seja compartilhada nas
redes sociais com a visibilidade para milhares de pessoas, atri-
buindo uma legitimidade que na verdade inexiste.

E importante destacar que as noticias falsas ndo devem
ser confundidas com erros jornalisticos genuinos ou opinioes
divergentes legitimas. A principal caracteristica das fake news
€ a intencao deliberada de enganar e manipular a audiéncia,
apresentando informacodes falsas como fatos verdadeiros que
afrontam o compromisso ético da imprensa, mormente por ve-
zes tenha se verificado fragilidades e desvios da funcao social do
jornalismo que é de bem informar a sociedade.®

6 Neste sentido Bucci (2000) ao abordar o compromisso das empresas de co-
municacédo (ou a falta dele). Faz sentido discutir ética num pais onde coisas
assim acontecem reiteradamente? Ninguém precisa ter frequentado aulas
numa faculdade de comunicacao social para intuir que ao jornalismo cabe
perseguir a verdade dos fatos para bem informar o pubico, que o jornalismo
cumpre uma funcao social antes de ser um negocio, que a objetividade e o
equilibrio sao valores que alicercam a boa reportagem. E, no entanto, nesses
trés momentos ja incorporados a histéria politica do Brasil — a campanha
das diretas ja 1984, as eleicoes presidenciais de 1989 e a mobilizacao popu-
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A difusao de fake news se utiliza, muitas vezes se utiliza
de acoes caracteristicas da publicidade digital, criando e camu-
flando acoes similares a noticias e reportagens que relacionadas
entre si induzem a um falso entendimento do contexto.

Indubitavelmente as técnicas de propaganda criadas para
ressaltar um produto ou enaltecer uma entidade publica, nao
raras vezes sao usadas para influenciar as percepgoes do publi-
co, com o objetivo de beneficiar uma figura politica e detrimento
de outra. Assim a fake news tem o objetivo deliberado de in-
fluenciar no publico opinides de acdes governamentais, préo ou
contra, para alcancar a finalidade.

2 AMULTIMODALIDADE DA PRODUCAOQ DE UMA FAKE NEWS

Na producao de fake news interagem técnicas multimo-
dais digitais de manipulacao de imagens (fotograficas e audiovi-
suais), de sons (vozes) de modo a corroborar com as narrativas
e as desinformacoes que se pretende disseminar.

Com relacao a manipulacdo multimodais incialmente po-
de-se apresentar os elementos de producao textuais, géneros
nao verbais e hipertextos. Como aponta Xavier (2023b) “apa-
relhos com tecnologia digital possibilitam o encontro entre os
modos de enunciacao (verbal, visual e sonoro) no hipertexto.”

A fake news enquanto producdo multimodal utiliza de
técnicas digitais, com o intuito de falsear a realidade criando
narrativas enganosa para ludibriar o publico, com a alteracao
de imagens, vozes em gravacoes de videos para persuadir um
segmento da sociedade previamente selecionado.

Dionisio (2007) evidencia que a fala humana utiliza além
da voz o proprio corpo, ao se fazer trejeitos, entonacoes que
podem sinalizar critica, elogio ou pergunta, bem como, os movi-

lar pelo impeachment de 1992 -, a principal rede de televisdo do pais falsifi-
ca, distorce e omite informacodes essenciais. Deliberadamente.
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mentos com a cabeca e das maos complementam a retérica com
a expressao corporal.

Os aplicativos de Inteligéncia Artificial podem desenvol-
ver numa tela de computador uma comunicacdo multimodal de
qualquer pessoa, de um politico, de um religioso ou celebridade,
que no caso de uma fake news sera utilizada para falsear a rea-
lidade e persuadir.

A propagacado de fake news nos ultimos cinco anos, envol-
veu questoes sensiveis para a saude e propria vida das pessoas,
como foi verificado durante a COVID 19, que inundou a internet
a nivel mundial, com desinformacédo sobre as medidas de pro-
tecao, distanciamento social e eficacia das vacinas produzidas
pelos laboratorios.

A velocidade de propagacao das fake news nas redes so-
ciais ensejou a tomada de medidas pelas proprias Big Techs
para restringir e controlar a difusao de conteuido falso, que as-
sim se manifestaram a época: “continuaremos a remover con-
teudo comprovadamente falso ou potencialmente enganoso que
tem maior risco de causar danos as pessoas”, assim falaram os
representantes do Twitter, Vijaya Gadde e Matt Derella, no blog
da companhia, em julho de 2020, momento no qual grassava
na internet desinformacoes sobre a pandemia do COVID-197.
No mesmo texto, eles informam que estao “fornecendo detalhes
adicionais sobre nossa forma de avaliar uma afirmacéao poten-
cialmente enganosa”. Tal manifestacdo demonstra a intencéao
da companhia em tentar conter a proliferacao de noticias frau-
dulentas em um momento agudo da pandemia. O texto reforca
ainda que um tweet?®, para ser caracterizado como falso, deve

7 Uma atualizacao sobre nossa estratégia continua durante a COVID-19.
Disponivel em: https://blog.twitter.com/pt_br/topics/company/2019/
uma-atualizacao-sobre-nossa-estrategia-continua-durante-o-covid-19.
Acesso em: 13 abril. 2023

8  Um “tweet” € uma mensagem de até 140 caracteres publicada e exibida na
plataforma de rede social twitter.com, podendo incluir, imagens, videos e
audio.
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conter uma declaracao sobre algum fato — o que nao se confun-
de com opinido — com a clara intencao de influenciar o compor-
tamento de outras pessoas.

A central de transparéncia do Meta (empresa que controla
o Facebook, Instagram e Whatsapp)® traz como fundamento de
sua politica de transparéncia a reducéao da disseminacao de no-
ticias falsas. Ao mesmo tempo que reconhece existir “uma linha
ténue entre noticias falsas e satiras ou opinides” e, justificam
que por este motivo, nao removem noticias falsas do Facebook,
deixando-as mais abaixo no feed de noticias'®.

Nao s6 o Twitter e o Meta, mas também o Alphabet!!, Tik
Tok e praticamente todas as grandes plataformas de redes so-
ciais possuem uma grande preocupacao com a moderacao de
conteudos em seus servicos.

Neste sentido, usam revisores humanos, conhecidos como
moderadores de conteudo, para rastrear conteuidos abusivos e
que estejam em patente desacordo com as politicas de uso das
plataformas.

3 AAUTORREGULACAOE A REGULACAO DAS FAKE NEWS

A autorregulamentacao das redes sociais € um conceito
que se refere a pratica das proprias big techs de estabelecerem
regras e diretrizes para o uso e comportamento dos usuarios em
seus ambientes virtuais. Essa autorregulacado tem por objetivo

9 False News | Transparency Center. Disponivel em: https://transparen-
cy.fb.com/pt-br/policies/communitystandards/falsenews/?source=ht-
tps%3A%2F%2Fwww.facebook.com%2Fcommunitystandards%2Ffalse_
news. Acesso em: 14 maio. 2023.

10 Idem

11 Alphabet Inc. € a holding criada pelos mesmos donos do Google, Larry Page
e Sergey Brin, em 2015, para administrar todos os produtos e servicos do
grupo que, dentre varios projetos possue o Google Search, Android, Chro-
me, Maps, Google Cloud e o Workplace.
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promover a seguranca, a privacidade e o bem-estar dos usua-
rios, além de evitar a disseminacao de noticias fraudulentas,
diante das dificuldades dos Estados de efetivamente controlar a
producao e difusdao das Fake News na Internet.!?

No entanto, € humanamente impossivel fazer o controle de
todo o conteudo que € publicado nas redes sociais e, para tentar
realizar este controle de maneira automatizada, as big techs lan-
cam mao da ACM, (Moderacao Automatica de Conteuido, em por-
tugués), esta € uma técnica usada pelas plataformas para mode-
rar o conteuido postado pelos usuarios usando tecnologias como
o ML (aprendizado de maquina, em portugués) para identificar e
remover conteudo que viole as politicas da plataforma.

E importante destacar que muitas situacées tém demons-
trado que o uso da ACM pelas plataformas digitais tem gerado
efeitos secundarios negativos ja amplamente documentados. E
estesefeitossdograves: afetaaquestaodoracismo, discriminacao,
discurso de o6dio, supremacismo racial, polarizacao ideologica
dentre outros desvios.

Nesse sentido, o desenvolvimento de algoritmos e Inteli-
géncia Artificial deve respeitar principios e valores ja consolida-
dos na sociedade.!® Valores éticos, por exemplo, sdo essenciais

12 Nesse sentido Abboud (2020), ao afirmar sobre a discussdo em torno das
noticias fraudulentas, ou fake news que, contemporaneamente, uma das
maiores dificuldades no que diz respeito a regulamentacdo e ao controle
das fake news se refere ao fato de elas se propagarem principalmente por
meio do mundo digital. Dai que a dificuldade de regulamentacao delas pas-
sa pelos mesmos percalcos do direito e do Estado de efetuarem o controle
de qualquer tema referente a Internet ou ao mundo digital.

13 Neste sentido O’Neil (2020) ao apontar que recentemente, o Google pro-
cessou imagens de um trio de felizes jovens afro-americanos e o servigco
automatico de marcacao de fotos os identificou como gorilas. A empresa
se desculpou profusamente, mas em sistemas como o do Google, erros
sdo inevitaveis. Tratou-se provavelmente de aprendizado de maquina de-
feituoso (e ndo um funcionario racista na sede da empresa) que levou o
computador a confundir Homo sapiens com nosso primo proximo, o gorila.
O préprio software havia folheado bilhdes de imagens de primatas e feito
suas proprias distingoes.
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para consolidar o que atualmente se chama de human rights
by design’?, ou seja, o desenvolvimento de tecnologias que ja
leva em consideracao o respeito aos direitos humanos e outros
valores sociais que mitigam ou minimizam os efeitos negativos
do seu trabalho. Nesse sentido, por exemplo, o referido estudo
sugere revisar o design das plataformas para diferenciar entre
conteudo organico e conteudo patrocinado?®.

E importante que a regulamentacdo esteja atenta aos
mecanismos de desenvolvimento de inteligéncia artificial que
viabilizam, facilitam ou promovam mecanismos de controle
social. Além disso, para melhorar a relacdo com a diferenca, o
algoritmo deve promover a exposicao a diversidade de conteudos,
posicionamentos politicos e abordagens cientificas.

3.1 A Digital Services Act

O Brasil, neste exato momento, discute o projeto de lei
2630/2020, também chamado de Projeto das Fake News, que
busca estabelecer mecanismos para a regulamentacao das re-
des sociais no Brasil. Ja aprovado em primeira votacao no Sena-
do Federal, o projeto — até o momento da conclusao deste traba-
lho - aguarda votacado na Camara dos deputados. No entanto, a
comunidade europeia e a Alemanha ja possuem legislacao com
a mesma finalidade e que fora recentemente aprovada.

A Digital Services Act, Lei de Servicos Digitais (DSA) é o re-
gulamento da legislacao da UE que visa atualizar a Diretiva de
Comércio Eletronico de 2000 e estabelecer um conjunto abran-

14 Para a compreensao da expressao “human rights by design” é fundamental
a leitura do relatério “Human Rights by Design Future-Proofing Human
Rights Protection in the Era of Artificial Intelligence” que foi publicado pelo
conselho da Europa em 10 de maio de 2023

15 Human rights by design future-proofing human rights protection in the era
of Al to “Unboxing AI” (2019). [s.l: s.n.]. Disponivel em: https://rm.coe.int/
follow-up-recommendation-on-the-2019-report-human-rights-by-design-
-fut/1680ab2279. Acesso em: 30 maio 2023.

XVIl CONGRESSO DE DIREITO DE AUTOR E INTERESSE PUBLICO - 2024



528

MARCOS WACHOWICZ | OSCAR CIDRI

gente de regras para servicos digitais. Foi submetido pela Comis-
sao Europeia ao Parlamento Europeu e ao Conselho em 15 de
dezembro de 2020, juntamente com a Digital Markets Act, Lei dos
Mercados Digitais (DMA). A DSA foi oficialmente adotada como
Regulamento (UE) 2022/2065 em 19 de outubro de 20221¢.

A Lei dos Servicos Digitais visa abordar varias questoes
importantes relacionadas com plataformas e servicos online.
Ele se concentra em trés areas principais: conteudo ilegal, pu-
blicidade transparente e desinformacao.

O regulamento busca garantir que as plataformas digitais
assumam a responsabilidade pelo conteido que hospedam e
trabalhem ativamente para prevenir e remover conteudo ilegal,
como discurso de 6dio, contetido terrorista e material de abuso
sexual infantil. Enquanto a DMA introduz requisitos de trans-
paréncia para publicidade online para aumentar a protecao do
consumidor e prevenir praticas enganosas?'’.

Além disso, o DSA visa conter a desinformacao e exigir
uma responsabilidade maior das plataformas online no controle
e moderacao — com base em lei — de conteildos possivelmente
ilegais.

Exige que as plataformas tomem medidas para combater
a disseminacao de fake news, fornecam transparéncia sobre
o funcionamento de seus algoritmos e tomem medidas contra
usuarios que espalham informacoes falsas!®.

16 TURILLAZZI, A. et al. The digital services act: an analysis of its ethical,
legal, and social implications. Law, Innovation and Technology, p. 1-24,
10 mar. 2023.

7 VAN DEN BOOM, J. What does the Digital Markets Act harmonize? — ex-
ploring interactions between the DMA and national competition laws. Eu-
ropean Competition Journal, p. 1-29, 28 dez. 2022.

18 GRINGS. Maria G. O Digital Services Act e as novas regras para a
moderacdo de conteiido. Disponivel em: https://www.conjur.com.br/
2023-fev-22 /direito-digital-digital-services-act-novas-regras-moderacao-
-conteudo. Acesso em: 24 abril. 2023.
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A DSA deixa claro no artigo 2° que o regulamento se apli-
ca para destinatarios de servicos que estejam estabelecidos na
Uniao Europeia.

No artigo 7° da DSA existe a previsao de que as platafor-
mas digitais podem definir acdes proprias para impedir a pro-
liferacao de conteuido ilegal. Ja, no artigo 14°, estabelece o res-
peito aos direitos fundamentais e a liberdade de expressao.

Além das redes sociais, plataformas que permitem cele-
bracao de contatos a distancia também sao conceituadas como
“plataformas online”'°. A transcricdo completa da DSA pode ser
vista no apéndice A, nas ultimas paginas deste trabalho.

3.2 ANetzDG: a Alemanha e o primeiro estatuto para regular as
redes socias

Aprovada em setembro de 2017, a lei alema NetzDG, tam-
bém conhecida como Netzwerkdurchsetzungsgesetz (Lei de Fis-
calizacdo da Rede), € uma legislacdo criada na Alemanha em
2017 com o objetivo de combater a disseminacdo de noticias
falsas, discursos de 6dio e desinformacao online®.

A lei estabelece que as plataformas de midia social com
mais de 2 milhdes de usuarios devem remover conteudo evi-
dententemente ilegal em até 24 horas apos a publicacao e todo
conteudo ilegal em até 7 dias, sob pena de multa maxima de 50
milhoes de euros.

Além disso, as plataformas devem armazenar o contetido
removido por pelo menos 10 semanas e apresentar relatorios de

19 CAMPOS, Ricardo, et al. Analise comparativa: PL 2630/2020 e Digital
Services Act (DSA), Legal Grounds Institute, marco de 2023

20 BREGA, G. R. A regulacao de conteuido nas redes sociais: uma breve anali-
se comparativa entre o NetzDG e a solugao brasileira. Revista Direito GV,
v. 19, 2023.
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transparéncia a cada seis meses sobre o tratamento de conteu-
do ilegal.

A NetzDG tem sido objeto de criticas tanto na Alemanha
quanto internacionalmente. Existem argumentos?! que a lei incen-
tiva as plataformas de midia social a censurar de forma preventiva
expressoes validas e legais, restringindo a liberdade de expressao.

No entanto, defensores da lei afirmam que ela é necessaria
para lidar com o aumento da disseminacao de informacées fal-
sas e discursos de 6dio na internet.

Além disso, a NetzDG tem servido de inspiracdo para ou-
tros paises na criacdo de legislacdes semelhantes, como foi o
caso do projeto de lei 2630/2020 aqui do Brasil.

De acordo com o centro de pesquisa dinamarqués Justi-
tia??, pelo menos 13 paises e a Unido Europeia adotaram leis
inspiradas na NetzDG, incluindo Honduras, Venezuela, Vietna,
Russia e Belarus.

Importante destacar que, tanto a DSA quanto a NetzDG,
foram alvos de severas criticas por muitas instituicoes que te-
miam pelo cerceamento da liberdade de expressao??, a exemplo
do que acontece atualmente no Brasil em torno dos debates e
discussoes sobre o projeto de lei 2630/2020.

21 Lei alema contra discurso de 6dio entra em vigor - DW - 02/01/2018.
Disponivel em: https://www.dw.com/pt-br/lei-contra-discurso-de-%-
C3%B3dio-na-internet-entra-em-vigor-na-alemanha/a-41996447. Acesso
em: 3 maio. 2023.

22 MCHANGAMA, J. BBC: A controversa lei alema que inspira projeto de
lei das Fake News. Disponivel em: https://justitia-int.org/en/bbc-a-con-
troversa-lei-alema-que-inspira-projeto-de-lei-das-fake-news/. Acesso em:
3 jul. 2023.

23 BRANT, J.; BASTOS, G.; SANTOS, D. REGULACAO DE COMBATE A DE-
SINFORMAGCAO Estudo de oito casos internacionais e recomendacoes para
uma abordagem democratica. [s.l: s.n.]. Disponivel em: https://library.fes.
de/pdf-files/bueros/brasilien/17529.pdf. Acesso em: 3 maio. 2023.
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4  ACONSTRUCAO DO CONCEITO JURIDICO DE FAKE NEWS

Pela dimensdo dos desdobramentos que podem advir da
livre circulacao das fake news?* € fundamental que este feno-
meno encontre algum limite e, neste sentido, o Direito € uma
das principais ferramentas de que a sociedade dispde para este
enfrentamento. Tanto que, em 2018, entrou em vigor na Alema-
nha a NetzDG? - Netzwerkdurchsetzungsgesetz, Lei de Aplica-
cao na Internet (em livre traducao).

Em novembro de 2022, entrou em vigor na Unido Europeia
o Digital Services Act (DSA)?° e, no Brasil, desde 2020, vem sen-
do discutido o projeto de lei 2630, que tenta estabelecer meca-
nismos para regulamentar as redes sociais tendo em vista a dis-
seminacao de discursos extremistas e fake news. No entanto,
para o devido tratamento da questao, primeiro se faz necessaria
a adequada conceituacao juridica da expressao fake news.

As referéncias bibliograficas que tratam do tema deixam
claro a precariedade da expressao fake news, para designar
todo o complexo fenéomeno que envolve esta questao. Numa sin-
tese muito bem elaborada pode-se definir fake news como sen-
do uma mensagem propositadamente mentirosa capas de gerar
dano efetivo ou potencial em busca de alguma vantagem?’.

No entanto, antes da definicdo juridica do termo, cabe
apresentar uma discussao mais abrangente sobre as fake news.

24 HUNT Allcott, Gentzkow Matthew, Social Media and Fake News in the 2016
Election, Journal of Economic Perspectives 31, no. 2 (2017): 211-36

25 O referido texto da lei esta disponivel para consultas, em lingua inglesa,
no link: https://www.bmj.de/DE/Themen/FokusThemen/NetzDG/Netz-
DG_EN_node.html

26 TELES, M. Digital Services ACT (DSA) - O regulamento europeu 2022/2065
sobre os servicos digitais. [s.l.] Leya, 2023.

27 RAIS, Diogo. 1. Fake News, Deepfakes e Eleicoes In: RAIS, Diogo.
Fake News - Ed. 2022. Sao Paulo (SP): Editora Revista dos Tribunais.
2022. Disponivel em: https://thomsonreuters.jusbrasil.com.br/doutri-
na/1722239981 /fake-news-ed-2022. Acesso em: 24 mar. 2023.
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Comecando entdo por uma analise etimologica do bindémio fake
news, que em livre traducédo seria, noticias falsas ou, noticias
fraudulentas.

Quanto a expressdo news, pode-se traduzir, literalmente,
como noticia. Ja o termo fake, remete a algo irreal ou fraudulen-
to. Inclusive, muitos pesquisadores sugerem que se adote a ex-
pressao “noticias fraudulentas” ao invés do binomio em inglés?®.

Quanto ao vocabulo, news (noticias), sempre esteve asso-
ciado a ideia de verdade e fatos, todavia, nos ultimos anos, esta
nocao esta sendo desconstruida. Se outrora alguém dissesse:
“tenho noticias!” ou, numa mesma perspectiva, se falasse que tal
informacao foi vista no noticiario da TV, dificilmente se pensaria
‘verdade”

[

em algum contetido enganoso. Nao que “noticias” e
sejam sindnimos, todavia, dificilmente se colocaria em duvida
algo que foi noticiado. Mas, equivocos na apuracao jornalistica
ou mesmo a publicacdo de noticias falsas, aconteciam numa
proporcao incomensuravelmente menor do que as informacgoes
fraudulentas que hoje sao apresentadas como noticias?.

Neste ponto, a interdisciplinaridade indispensavel ao presen-
te trabalho, busca apoio nos estudos jornalisticos para uma me-
lhor compreensao do fenéomeno e definicdo do termo, fake news.*°

A noticia, de acordo com Michael Schudson, é o produto
final do trabalho do jornalista. Por sua vez, o jornalismo tem a
funcao de levar os cidadaos a plenitude de suas liberdades e

28 TOFFOLI, “José Antonio Dias. Fake news, Desinformacéao e Liberdade de
Expressao. Interesse Nacional, Sdo Paulo, v. 1, n. 46, p. 9-18, jul. 2019.
Trimestral. Disponivel em: https://interessenacional.com.br/fake-news-
-desinformacao-e-liberdade-de-expressao/. Acesso em: 20 mar. 2023.

29 CRUZ, E. P. F., Pereira, R. M., Jubini, G. M., Quarto, L. C., & Souza, C. H. M.
(2021). Fake News: uma revisdo compreensiva e interdisciplinar. Brazilian
Journal of Education, Technology and Society (BRAJETS), 14(3), 502-520.

30 Conforme Karam (2004) No entanto, ao principios morais da profissdo e os
interesses particulares que envolvem a midia parecem travar um combate
cada dia mais claro, comprometendo-se, muitas vezes, o proprio sentido
social da profissao jornalistica.
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autogovernanca, pautando-se por uma conduta ética e, desta
forma cumprindo com seu imprescindivel papel social®!.

Dentre varias outras definicdoes para a palavra “noticia”,
conceitualmente, nao se afastam do que fora dito por Shudson,
de modo que, a atual preocupacao semantica nao se fazia ne-
cessaria até o advento do fenémeno das chamadas fake news.

Percebe-se entao que noticia, via de regra, nao poderia ser
usualmente associada a ideia de falsidade ou de fraude. Inclu-
sive, a juncao destes dois termos, fake (fraudulenta) e news
(noticias) nos remete a uma figura de linguagem que se chama
oximoro, que € a construcdo de uma nova ideia com uso de dois
termos antagonicos®.

Desta forma, mesmo a expressao “noticias fraudulentas” se-
ria equivocada, pois como visto, quando se pensa em noticia, raras
seriam as vezes em que ela poderia estar associada a algo falso, tal
qual se convencionou falar, em especial de 2016 para ca.

De acordo com Eugénio Bucci, noticias sao frutos de apu-
racoes jornalisticas, que sao editadas e vinculadas por redacoes
profissionais e que podem conter informacoes falsas, prolife-
rar discurso de 6dio e até mesmo ser produzidas com irrespon-
sabilidade. No entanto, as noticias sao geradas por jornalistas
que trabalham em empresas da midia, com os devidos regis-
tros, com endereco conhecido e com profissionais que podem
ser, a qualquer momento, acionados judicialmente caso faltem
com a verdade. Assim, noticias oriundas de 6rgaos da imprensa
podem ser mentirosas, contudo, nao podem ser classificadas
como fake news*:.

31 SHUDSON, Michael. The Sociology of News. 2nd ed. New York: W.W.
Norton & Company; 2012.

32 CRUZ, E. P. F., Pereira, R. M., Jubini, G. M., Quarto, L. C., & Souza, C. H. M.
(2021). Fake News: uma revisdo compreensiva e interdisciplinar. Brazilian
Journal of Education, Technology and Society (BRAJETS), 14(3), 502-520.

33 BUCCI, Eugénio. News nao sao fakes - e fake news nao sao news. In: BAR-
BOSA, Mariana (Org.). Pos-verdade e fake news: reflexoes sobre a guerra
de narrativas.1? Edicdo. Rio de Janeiro: Cobogo, 2019.
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Esta analise de Bucci é fundamental para que se des-
construa também a interpretacao de fake news que fora adota-
da em campanhas eleitorais e na gestao de governo de muitos
politicos.

Donald Trump, adotou a estratégia de atacar os orgaos
de imprensa acusando-os de divulgar fake news, tendo como
alvos principais o diario The New York Times e a rede de televi-
sao CNN, analogamente ao que fazem Viktor Orban na Hungria,
Vladimir Putin na Russia, Recep Tayyip Erdogan na Turquia,
Jaroslaw Kaczynski na Polonia e Jair Bolsonaro no Brasil**. No
entanto, existe uma grave distorcao nesta conduta, pois, como
visto acima, noticias, se falsas (fraudulentas), podem ensejar a
imputacado dos profissionais e/ou o6rgaos de imprensa por se-
rem estes de facil identificacao e localizacao. Desta forma, cha-
mar de fake news os conteudos vinculados a imprensa € uma
forma deliberada de confundir os contetidos jornalisticos com
as desinformacoes associadas ao fenéomeno.

Expandindo este mesmo entendimento, Irini Katsirea,
aponta a polarizacao ideolégica como uma das consequéncias
deste uso - deliberadamente equivocado - da expressao fake
news, destacando ainda que o termo é inadequado para expres-
sar este conceito que é complexo®.

O pesquisador Axel Gelfert define as fake news como
sendo “informacao intencionalmente falsa ou enganosa que é
criada, espalhada e divulgada para lucrar financeiramente ou
politicamente, enganar a opiniao publica ou prejudicar o bem-
-estar social”. Ele argumenta ainda que fake news € uma forma
especifica de desinformacao que € criada com a intencao de ser
divulgada nas redes sociais e na midia online, e que se espalha

3% BUCCI, Eugénio. News nao sao fakes - e fake news nao sao news. In: BAR-
BOSA, Mariana (Org.). Pos-verdade e fake news: reflexdes sobre a guerra
de narrativas.1® Edicdo. Rio de Janeiro: Cobogo, 2019.

35 KATSIREA, Irini. “Fake News”: reconsidering the value of untruthful ex-
pression in the face of regulatory encertainty. Journal of Media Law, v.10,
n.2, p. 159-188, 2018.
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rapidamente (viralizacdo) por meio de compartilhamento e en-
gajamento do publico®°.

Outro estudo relevante e que trata com profundidade a
conceituacao das fake news € o trabalho realizado pelo pro-
fessor David M J Lazer et al. em que ele acentua o carater de
desinformacao fabricada.

As fake news, sao na verdade um simulacro das informa-
coes/noticias produzidas dentro das normas e processos edito-
riais dos meios de comunicacao justamente para tentar captar
a credibilidade que estas possuem?®. A medida que as noticias
fraudulentas tentam se travestir com a roupagem de noticias,
buscam justamente incorporar uma credibilidade que se denota
nas noticias profissionalmente produzidas.

Desta forma, se reforcando o conceito ja visto em Shud-
son, de que noticia € o produto final do trabalho jornalistico e,
por isto goza de alto grau de credibilidade.

Importante porém, destacar que, no entendimento de La-
zer, as fake news se sobrepode as outras formas de perturbacoes
de informacao, citando como exemplos — em um rol nao exausti-
vo — as desinformacodes, que seriam a informacao falsa ou enga-
nosas e a desinformacao falsa deliberada, fabricada justamente
com a intencao de enganar as pessoas.

Desta forma cabe o aprofundamento do debate, visto que
na sociedade informacional, a discussao sobre fake news trouxe
uma série de conceitos que, nao sendo idénticos, possuem inter-
seccoes entre si e significados semelhantes que comungam um
mesmo campo semantico: desinformacédo, poés-verdade, noticias
fraudulentas, poluicao da informacao, besteiras (memes), etc®.

36 GELFERT, A. Fake News: A Definition. Informal Logic, v. 38, n. 1, p. 84—
117, 15 mar. 2018.

37 LAZER DMJ, Baum MA, Benkler Y, et al. The science of fake news. Sci-
ence. 2018;359(6380):1094-1096. doi:10.1126/science.aa02998

38 BAPTISTA, Joao, e Anabela Gradim. “A Working Definition of Fake News”.
Encyclopedia, vol.2, no 1, marco de 2022, p. 632-45. DOl.org (Crossref),
https://doi.org/10.3390/encyclopedia2010043.
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Justamente por esta profusdo de significados que a maio-
ria dos pesquisadores refutam o uso do termo fake news, pois
nao representa com a necessaria acuracia toda a dimenséo
deste fendomeno socio-politico-comunicacional. Sendo que,
para além desta gama de significados, existe ainda o uso ma-
licioso da expressao com o intuito de deslegitimar as noticias
produzidas pelos profissionais da comunicacao social (jorna-
listas)®.

Todavia, pelas nuancas das varias formas de manifestacao
do fenémeno, soaria ainda discutivel, um termo especifico para
a substituicao do bindémio fake news. O termo genérico, que
de maneira ampla, atende uma conceituacao inicial, € o que
foi adotado pelo estudo encomendado pela Comissao Europeia:
desinformacao, latu sensu — estudo este que sera retomado em
minucia adiante.

Nao obstante, outros relevantes trabalhos neste campo de
pesquisa sugerem a substituicdo de fake news por outras ex-
pressoes que, pela singularidade do termo, remeteriam as mes-
mas limitacoes:

1. Informacao falsa*°, conforme é apresentado por KAPAN-
TAI et al., que em seu estudo: A systematic literature
review on disinformation: Toward a unified taxonomical
framework, faz referéncia ao fato de que o fenémeno
de espalhar informacoes falsas ou imprecisas de forma
maliciosa € tdo antigo quanto as sociedades humanas,
sendo que, agora, existem os recursos tecnologicos da
sociedade informacional que permitem uma velocidade
e um alcance sem precedentes;

39 BAPTISTA, Joao, e Anabela Gradim. “A Working Definition of Fake News”.
Encyclopedia, vol.2, no 1, marco de 2022, p. 632-45. DOl.org (Crossref),
https://doi.org/10.3390/encyclopedia2010043.

40 KAPANTAI, E., Christopoulou, A., Berberidis, C., & Peristeras, V. (2021).
A systematic literature review on disinformation: Toward a unified taxo-
nomical framework. New Media & Society, 23(5), 1301-1326. https://doi.
org/10.1177/1461444820959296
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2. Poluicao da Informacao*!, opcao terminologica adotada
por MEEL e VISHWAKARMA, que defendem esta expres-
sdo por entenderem que os conteuidos da Internet estéo
sendo contaminados intencionalmente ou, algumas ve-
zes, nao intencionalmente, conforme elaborada analise
apresentada no artigo: Fake news, rumor, information
pollution in social media and web: A contemporary survey
of state-of-the-arts, challenges and opportunities.

3. Desinformacao*?, conforme trabalho elaborado para o
Conselho Europeu: Information Disorder: Toward an In-
terdisciplinary Framework for Research and Policy Ma-
king. Nas palavras de Wardle e Derakhshan, autores
da pesquisa, desinformacao, seria o guarda-chuva sob
o qual, todas as manifestacées comunicacionais que
visam a causar uma desordem informacional estariam
enquadradas. Referido estudo, aprofunda a discussao e
¢é referenciado por grande parte da producao académica
brasileira que estuda o tema.

4. Desinformacao adversarial coordenada®, expressao
cunhada por Irineu Barreto, cuja conceituacao remete a
producéo de distribuicao de contetido deliberadamente
falso, distorcido ou calunioso. Para o autor, fake news
nao podem ser tomadas como meras mentiras, mas sim
como sofisticada estratégia de comunicacao politica.

4 MEEL, P.; Vishwakarma, D.K. Fake news, rumor, information pollution
in social media and web: A contemporary survey of state-of-the-arts,
challenges and opportunities. Expert Syst. Appl. 2020, 153, 112986.

42 WARDLE, C.; DERAKHSHAN, H. INFORMATION DISORDER : Toward an
interdisciplinary framework for research and policy making. [s.l: s.n.]. Dis-
ponivel em: http://tverezo.info/wp-content/uploads/2017/11/PREMS-
-162317-GBR-2018-Report-desinformation-A4-BAT.pdf. Acesso em 24
maio 2023.

4 BARRETO, Irineu. Fake News: Anatomia da Desinformacao, Discurso de
Odio e Erosao da Democracia. (Colecdo direito eleitoral). Disponivel em:
Minha Biblioteca, Editora Saraiva, 2022.
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Na busca por uma definicdo que melhor explique o fené-
meno (fake news), dada as muitas variaveis envolvidas, ndo ha
como supor que um simples termo possa ser univoco e repre-
sentar com exatiddao todas as manifestacoes (des)informacio-
nais que circulam pela internet. Logo, uma definicao funcional,
como sugere Joao Pedro Baptista, poderia se aproximar com
maior precisdo a esta busca epistemologica:

um tipo de desinformacédo online, com declaracoes enga-
nosas e/ou falsas que podem ou nao estar associadas a
eventos reais, criadas intencionalmente para enganar e/
ou manipular um publico especificos ou imaginados, atra-
vés do aparecimento de um formato noticioso com uma es-
trutura oportunista (titulo, imagem, contetido) para atrair
a atencao do leitor, de forma a obter mais cliques e parti-
lhas e, consequentemente, maior receita publicitaria e/ ou
ganho ideolégico.

Partindo desta definicdo, pode-se perceber que, o fenome-
no conhecido como fake news, sao conteudos desinformacio-
nais que transitam pela internet — em especial via redes so-
ciais e aplicativos de mensagens; que possuem um deliberado
e intencional objetivo de enganar e que, por vezes, tentam se
transvestir de noticia jornalistica, simulando a diagramacao, a
linguagem e forma como sao apresentadas as noticias produ-
zidas pelos veiculos de imprensa. Importante destacar que, no
formato, as desinformacoes podem variar, na forma de videos,
memes, anedotas, satiras e até mesmo noticias e informacoes
verdadeiras apresentadas de forma descontextualizada** - po-
dendo ainda ser apresentadas em varios outros formatos.

4 Drauzio Varella, explica que gravou video no inicio da pandemia do CO-
VID-19, em que ele falava que ndo havia motivo para mudar a rotina, visto
que a época ainda eram poucas as informacoes sobre a pandemia que ainda
estava comecando. Referido video foi utilizado meses depois, no auge da
pandemia, como se o médico estivesse falando naquele momento que “nao
havia motivo para mudar a rotina”. Posteriormente, o médico gravou um
novo video se retratando. Para entender todo o contexto: https://www.aos-
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Uma outra categorizacao, mais conceitual e com categorias
mais abertas e que também & amplamente aceita e mencionada
nos estudos sobre fake news € a estrutura em que se identifi-
cam trés diferentes tipos de desinformacao maliciosa em rede:

1. desinformacao (disinformation), que seria um con-
teuido criado com a intencao de ludibriar, é propositada
a divulgacao de informacodes que, sabidamente sao fal-
sas;

2. informacao incorreta (misinformation), sao
informacoes falsas mas que sdo compartilhadas por
pessoas que acreditam na veracidade do referido con-
teudo; e ma-informacdo que seria um conteudo que se
norteia pela realidade mas que busca causar prejuizo
ou dano a reputacao de pessoas e/ou instituicoes®.

Uma abordagem trazida por Marcio Moretto e Pablo Ortel-
lado, define como sendo “informacao de combate”, todas as pos-
siveis informacgoes que sejam convenientes para um determina-
do grupo, a ideia é apresentar um viés, um recorte da realidade
que atenda aos interesses de alguém ao algum grupo, valendo-
-se de descontextualizacoes, distorcoes e até mesmo mentiras?*®.

A maioria dos pesquisadores consensuam que, uma defini-
cao univoca que melhor represente este fenémeno socio-comu-
nicacional nao € tarefa simples de se alcancar. A expressao fake
news, tomou tamanha dimensao e popularidade que, mesmo
equivocada, € a mais utilizada para se referir a este fenomeno.

fatos.org/noticias/bolsonaristas-resgatam-video-antigo-de-drauzio-varella-
-para-difundir-desinformacao-sobre-covid-19/. Acesso em 24 maio 2023.

4> WARDLE, C.; DERAKHSHAN, H. op. cit.

46 RIBEIRO, Marcio Moretto; ORTELLADO, Pablo. O que sao e como lidar com
as noticias falsas: dos sites de noticias falsas as midias hiper-partidarias.
Sur - Revista Internacional de Direitos Humanos, Sio Paulo, v. 15, n.
27, p. 71-83, 2018.
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Fruto da dinamica trazida pela Web 2.0, com seus 59,4%
da populacao mundial usando ativamente as redes sociais?’, a
conceituacdao do fenomeno da desinformacédo em rede, s6 pode
se dar levando-se em conta esta condicdo muito peculiar.

Conceitos sao construcoes logicas que parte de um quadro
de referéncias e s6 refletem algum significado se inseridos num
esquema de pensamento®s.

Logo, o conceito juridico do fenémeno da desinformacao so-
fre com a sinuosidade da linha que divide aquilo que seria juri-
dicamente enquadrado, ou ndo, como uma desinformacao mali-
ciosa com o objetivo de causar algum dano ou obter algum lucro.

CONSIDERACOES FINAIS

A construcao de um conceito juridico para fake news,
considerando elementos tedricos fundamentais do direito, bem
como aspectos sociais e tecnolégicos € um desafio para o di-
reito contemporaneo. Isto porque, a disseminacao em massa
por meio das redes sociais, a manipulacao de informacoes para
criar uma narrativa falsa ou distorcida, o uso de técnicas de
persuasao e engajamento emocional para influenciar o publico
e a falta de transparéncia sobre a origem e autoria da informa-
cao sao alguns dos novos elementos conceituais de fake news,
€ um fendomeno global.

Assim entabular um conceito central ou uma definicao
univoca que melhor represente este fendmeno socio-comunica-
cional nao € tarefa simples de se alcancar. A expressao fake
news, tomou tamanha dimensdo e popularidade que, mesmo
equivocada, € a mais utilizada para se referir a este fendomeno.

47 KEMP, S. Digital 2023: Global Overview Report. Disponivel em: https://
datareportal.com/reports/digital-2023-global-overview-report. Acesso em:
26 maio 2023.

48 MENDONCA, Nadir Domingues. Uma questao de interdisciplinaridade: o
uso dos conceitos. 2. ed. Petropolis: Vozes, 1985.
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As fakenewssaonaverdadeum simulacrodasinformacoes/
noticias produzidas dentro das normas e processos editoriais
dos meios de comunicacdo justamente para tentar captar a
credibilidade que estas possuem. A medida que as noticias
fraudulentas tentam se travestir com a roupagem de noticias,
buscam justamente incorporar uma credibilidade que se denota
nas noticias profissionalmente produzidas.

A construcao de um conceito juridico so6lido para fake news
deve considerar os novos elementos conceituais, tais como a
disseminacdo em massa por meio das redes sociais, a manipu-
lacdo de informacodes, o uso de técnicas de persuasao e a falta
de transparéncia sobre a origem da informacao.

Além disso, a autorregulacdo das empresas de tecnologia
desempenha um papel crucial na mitigacdo da propagacao de
fake news. No entanto, o desafio de estabelecer uma definicao
univoca que represente adequadamente esse fenomeno persis-
te, dada a complexidade e a intersecao de significados entre os
conceitos relacionados.

Portanto, a construcao de um conceito juridico para fake
news requer uma abordagem cuidadosa e integrada, que leve
em consideracao nao apenas os aspectos juridicos, mas tam-
bém os sociais e tecnologicos, a fim de enfrentar eficazmente
esse fendmeno socio-comunicacional.
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